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THALES

Building a future we can all trust

OUVERTURE DE POSTE - DESCRIPTIF

INFORMATIONS TUTEUR
LE DEMANDEUR EST-IL LE TUTEUR : 2 OUlI CJNON
SI NON PRECISER : NOM PRENOM
BL:ITE

SERVICE : Cybersecurity Lab

> NATURE DU POSTE £

POSTE : Stage Master M2 CE/H
TYPE DE CONTRAT : O Alternance i/ Stage [ VIE ] Thése
DUREE* : 6 mois

*Si stage, 6 mois maximum

) CONTEXTE DU POSTE (Enjeux, projet, taille de I'équipe) <

Dans le cadre de I'Internet des Objects (IOT), notre équipe Cybersécurité est amené a
architecturer des solutions reposant sur des mécanismes de ségrégation sur des
composants embarqués. En effet, nous assistons de plus en plus a la mise en place de
mécanisme d'isolation logiciel de composants afin de limiter I'effet d'attaques arrivant sur
les interfaces externes.

Afin d'avoir une vision claire de la sécurité des mécanismes existants sur le marché, nous
avons régulierement besoin de tester les nouvelles solutions d'isolation proposées et
d'avoir un avis sur la pertinence de leur utilisation dans nos solutions ou dans les
solutions que nous proposons a nos clients.

> DESCRIPTIF DES MISSIONS <

En collaboration avec les experts sécurité de I'équipe, le candidat fera une comparaison
poussée du systeme d'isolation « Zephyr OS » par rapport au systéme « RIOT OS », en
mettant en lumiére toutes les caractéristiques sécuritaires. En utilisant une carte de
développement et les outils associés, le candidat devra pousser son analyse dans le but
de compléter sa connaissance des deux systemes d'isolation lors de son exécution. Il
élaborera, codera et mettra en action des tests de pénétration sur les systémes si
I'analyse préalable a révélée des faiblesses potentielles.

Le candidat devra écrire un rapport listant toutes ses découvertes et les partager avec le


http://cbs.wondershare.com/go.php?pid=5244&m=db

Supprimer mm Wondershare
filigrane ™  PDFelement

> PROFIL RECHERCHE £

NIVEAU DE FORMATION VISE : BAC+5 []
DOMAINE DE FORMATION SOUHAITE : Sécurité systémes embarqués
ECOLES PERTINENTES : Master en cybersécurité embarqué

LANGUES REQUISES ET NIVEAU ATTENDU :
Langue 1 Anglais [ Pratique orale i Les deux

[ Pratique écrite

Langue 2 Francais O Pratique orale M Les deux

(] Pratique écrite

HABILITATION : O oul M NON
S| OUI PRECISER :

> SOFTSKILLS ATTENDUES (Maximum 5) £
i Adaptabilité [0 Dynamisme [] Force de proposition [ Proactivité
[0 Autonomie [ Ecoute 1 Méthode [1 Relationnel
[d Communication [ Esprit critique [ Minutie [J Rigueur
K Créativité [ Esprit d'analyse [ Organisation [ Synthése
k4 Curiosité [ Esprit d'équipe [ Ouverture d'esprit
[ Discrétion [0 Force de persuasion [J Pédagogie
Autres :
> COMPETENCES (Maximum 5 par onglet) £
REQUISES SOUHAITEES
- Connaissance du fonctionnement des - Connaissance des micro-kernels

microcontréleurs

- Compétence en rétro-ingénierie des
systémes embarqués

- Connaissance des OS embarqués

- Compétences en sécurité des systemes
embarqués

- Développement de scripts et petites
briques de logicielles afin de tester des
caractéristiques de sécurité

- Autonomie et travail en groupe

_ CoamnAtanrac an tact Ao nAnAtratinn
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