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Monnaie ?
Chaîne de confiance ?
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La naissance de la monnaie 3

Imaginons que vous soyez plutôt bon à expliquer les maths (pour l’informatique c’est plus dur
sans ordinateur).
Votre voisin, qui est fermier, vous demande d’enseigner à ses enfants les mathématiques.

Pour vous récompenser de vos efforts, il vous offre un poulet.

Vous pouvez enseigner à plusieurs étudiants simultanément.
D’autres fermiers vous demandent d’enseigner les maths à leurs enfants.
Vous avez de plus en plus d’étudiants et de plus en plus de poulets...

Vous ne pouvez plus manger assez de poulet à la fois, mais vous ne voulez pas arrêter d’enseigner, il est temps de reporter
l’obtention du poulet à plus tard, par exemple pour les jours où vous n’enseignerez pas.

Bon pour un poulet.
Signé : le prof & le fermier
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La naissance de la monnaie 4

Vous vous rendez compte que maintenant grâce aux bons que vous accumulez vous pouvez les
échanger contre d’autres biens.
Dans votre ville tout le monde se connait, et il est facile de vérifier que le bon est valable et quand
une personne se présente avec un de vos bons, le fermier donne un poulet au porteur sans hésitation.
S’il a un doute, il vous demande de confirmer si vous avez bien donné ce bon à la personne qui
réclame le poulet.

Maintenant vous aimeriez voyager dans une autre ville, mais malheureusement vos bons ne servent
à rien là bas, car personne ne vous connait, ni vos bons, ni le fermier qui les a signé.

Une solution serait de trouver un voyageur provenant de cette ville avec lequel pouvoir échanger
vos bons contre les siens, mais comment lui faire confiance...

Les villes décident de s’unir et de former un pays !

Pays Un gouvernement est établi :
⊳ il établit des règles partagées entre les différentes villes qui composent le pays ;
⊳ il dispose de représentants dans chaque ville ;
⊳ il lève un impôt pour s’occuper des routes entre les villes, garantir son autorité, rétribuer

ses représentants etc.
⊳ il unifie le système de bons et les transforme en argent.

Cet argent est accepté par les habitants du pays car :
⋄ les impôts en nature sont convertibles en argent ;
⋄ il existe en quantité limitée et ne peut être contrefait ;
⋄ tant qu’il peut servir à payer les impôts, il possède une valeur.

Le gouvernement assure les échanges entre les habitants du pays, et ils font confiance à sa bonne gestion.
Est-ce que la confiance régnera ? Est-ce que l’argent sera toujours lié à un échange ?
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Le retour aux échanges : la notion de «blockchain» ou registre distribué 5

Certains habitants avaient néanmoins envie de pouvoir s’échanger des bons directement entre eux,
sans passer par un tiers de confiance.

Qu’est-ce qu’un bon ? l’enregistrement d’une transaction, d’un accord entre deux individus de s’échan-
ger un bien contre un service.

Comment rendre le bon valable entre deux villes ?
⊳ donner une identité unique à chaque habitant ;
⊳ permettrent aux habitants de partager toutes les transactions réalisées ;

Mais...
Si je créais des bons avec d’autres bons ?
Si j’échangeais plusieurs bons pour un poulet contre un bon pour un cheval ?

Comment changer un bon pour un autre ? Comment les combiner ? Comment suivre tous ces
échanges ?
⟹ On les enregistrant tous depuis le début !

Comment être sûr que les échanges ont bien été autorisés ?
⟹ En signant chaque transaction par l’individu qui la réalise !

Comment démarrer le système ? Comment le protéger ? Comment inciter à son usage ?
⟹ En garantissant sa transparence, son unicité et créant un système de récompense pour ceux
qui le soutiennent.
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Crypto-monnaie ?
blockchain ?

Cryptographie ?
Sécurité ?

Certificats ?
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Sécurité des échanges sur Internet ? 7

La connexion httpS : un «tiers de confiance» est nécessaire

Alice veut consulter le site de l’Université de Limoges :
Elle se connecte à https://www.unilim.fr/

Alice

Internet

Serveur Web
communication

Dans son navigateur, elle voit un cadenas qui lorsqu’elle clique
dessus, lui indique que le «certificat» est valide :

certificat

cadenas

Dans la communication, le serveur Web envoie son «cer-
tificat» :

Alice

Internet

Serveur Web

certificat
d’unilim.fr

émetteur : «Let’s Encrypt»

□ Le certificat authentifie le site «www.unilim.fr» ;
□ Le certificat est émis par l’organisation «Let’s Encrypt» ;
⟹Let’s Encrypt est un tiers de confiance entre Alice et «www.unilim.fr» !
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Sécurité des échanges sur Internet ? 8

Alice s’est absentée et a laissé son poste
de travail sans protection.

À son insu, j’installe un nouveau tiers de
confiance, «AC_IAE» dans son navigateur
Firefox :

cadenas

émetteur : AC_IAE

Lorsqu’elle revient et consulte le site «www.unilim.fr»,
elle trouve un message «Coucou !!!» à la place de
la page de l’Université.

⟹J’ai ajouté un «Tiers de confiance» qui donne
de la confiance à mon mon faux site «www.uni-
lim.fr» à l’aide d’un faux certificat !

⟹La confiance d’Alice a été trahie !
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Que faire pour ne pas dépendre
d’un tiers de confiance ?
⟹Répartir la confiance

⟹Transparence
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Qu’est-ce que la blockchain ? 10

Définition
Une «blockchain» est une liste chaînée où chaque élément de la liste contient des données et un hash de l’élément
précédent dans la liste.

L’ajout d’un élément dans la liste requiert l’autorisation de la majorité des utilisateurs.

□ une liste chaînée ? une liste d’éléments avec un lien entre chacun des éléments de cette liste ;

□ un hash ? une valeur assurant l’intégrité des données sur laquelle est calculée ;

□ l’intégrité ? Avoir la preuve que les données sur lesquelles est déterminée cette intégrité n’ont pas été modifiées ;

□ comment calculer un hash ? Utiliser une fonction de hachage cryptographique prenant en entrée les données à
traiter et donnant en sortie une valeur :
⋄ identique à celle calculée précédemment, si les valeurs n’ont pas été modifiées depuis le calcul précédent ;
⋄ différente de celle calculée précédemment, si les valeurs ont été modifiées ;

□ comment assurer l’intégrité ?
⋄ mémoriser le hash calculé sur les données initiales ;
⋄ permettre à l’utilisateur de recalculer un hash sur les données courantes ;
⋄ comparer les deux hashs :

⋆ s’ils sont différents ⟹ données modifiées
⋆ s’ils sont identiques ⟹ données non modifiées

□ comment mémoriser le hash d’un élément de la liste et empêcher sa modification ? en l’intégrant dans l’élément
suivant de la liste chaînée ;

□ qu’est-ce que le lien dans la liste chaînée ? le hash contenu dans l’élément courant de la chaîne est calculé sur
l’élément précédent.
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Besoin d’un stockage de données
partagé et cohérent ?

la blockchain fournit un stockage de données cohérent dans le temps,
Si vous n’en avez pas besoin, vous n’avez pas besoin de la blockchain.
Alternative : tableur, courrier électronique

non

Y-a-t-il plus d’une entité
qui a besoin d’ajouter des données ?

Vos données ne proviennent que d’une seule entité
alors que la blockchain est utilisée lorsqu’il y en a plusieurs.
Alternative : base de données

non

oui

Les données, une fois enregistrées,
ne sont jamais modifiées ni effacées ?

La blockchain ne permet pas de modifier des données enregistrées
et permet d’être facilement auditée contre les modifications
Alternative : base de données

non

oui

Des données importantes confidentielles
ne seront jamais enregistrées ?

Vous ne devez pas enregistrer des données importantes
nécessitant de la confidentialité de longue durée dans la blockchain,
même si elles sont chiffrées
Alternative : base de données chiffrées

non

oui

Est-ce que les entités
capables d’enregistrer des données
ont des difficultés à se coordonner
pour savoir qui a le contrôle des données ?

S’il n’y a pas de confiance à établir ou pas de problème concernant
le choix de l’entité contrôlant les données, une BD est suffisante
Alternative : base de données avec contrôle d’accès

non

oui

Besoin d’un historique complet
et non modifiable de toutes
les données enregistrées depuis le départ ?

Si vous n’avez pas besoin d’auditer ce qui s’est passé
et quand cela s’est passé, vous n’avez pas besoin d’une blockchain
Alternative : base de données

non

oui

Peut-être avez vous besoin de la blockchain !

oui

tiré du document publié par le NIST, NISTIR 8202
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Alors, pour faire fonctionner la blockchain,
il faut de la «Cryptographie» ?
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41 

3. Les bases de la cryptographie 

21/09/2015 Sensibilisation et initiation à la cybersécurité 

a. Vocabulaire  

La cryptographie est une discipline consistant à manipuler des données 

de telle façon que les services suivants puissent être fournis : 

Intégrité 

Confidentialité 

Objectif : s’assurer que les données n’ont pas été modifiées sans autorisation. 

Remarque : dans les faits, la cryptographie ne s’attache pas vraiment à 

empêcher une modification de données, mais plutôt à fournir un moyen sûr de 

détecter une modification malveillante. 

Objectif : ne permettre l’accès aux données qu’aux seules personnes autorisées. 

Preuve (authentification et non-répudiation) 

Objectif : fournir un moyen de preuve garantissant la véritable identité des 

entités ainsi que l’imputation de leurs actions. 
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1 Cryptographie : Introduction et définitions 14

Introduction

Depuis l’Egypte ancienne, l’homme a voulu pouvoir échanger des informations de facon confidentielle.
En grec :
Cryptographie : ( κρυπτο – γραφην ) écriture cachée / brouillée.

Il existe de nombreux domaines où ce besoin est vital :
⊳ militaire (sur un champ de bataille ou bien pour protéger l’accès à l’arme atomique) ;

⊳ commercial (protection de secrets industriels) ;

⊳ bancaire (protection des informations liées à une transaction financière) ;

⊳ vie privée (protection des relations entre les personnes) ;

⊳ diplomatique (le fameux «téléphone rouge» entre États-Unis et Union soviétique) ;

⊳ ...
Définitions

Pour assurer la protection des accès à une information, on utilise des techniques de chiffrement.
Ces techniques s’appliquent à des messages lisibles appelés également «texte en clair».

Le fait de «cacher» un message de telle facon à le rendre secret s’appelle chiffrement.
La méthode inverse, consistant à retrouver le message original, est appelé déchiffrement.
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Encore des définitions 15

Les messages à chiffrer, appelés «texte en clair», sont transformés grâce à une méthode de chiffre-
ment paramétrable.
Si la méthode est connue de tous, ce sont les paramètres qui constituent la protection : ils servent à
chiffrer/déchiffrer le message.

texte en clair

chiffrement

cryptogramme

paramètres

Ce cryptogramme est ensuite envoyé à son destinataire.

On appelle cryptanalyse les techniques employées pour déchiffrer un cryptogramme, sans connaître
la méthode et/ou ses paramètres.

Le chiffrement est aussi appelé cryptographie.

L’ensemble des techniques de cryptographie et de cryptanalyse est appelé cryptologie.
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Deux types de chiffrement :
Symétrique
Asymétrique
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Chiffrement à clé symétrique 17

Principe

La même clé doit être employée pour chiffrer ou déchiffrer le message : on parle de clé symétrique ou
secrète.

A
chiffrement

clé

B
déchiffrement

clé

données chiffrées

Le chiffrement consiste alors à appliquer un algorithme avec la clé secrète sur les données à chiffrer.
Le déchiffrement se fait à l’aide de cette même clé secrète.

Remarques

La qualité d’un crypto système symétrique se mesure par rapport :
⋆ à des propriétés statistiques des textes chiffrés ;

⋆ à la résistance aux classes d’attaques connues.

En pratique
Tant qu’un crypto système symétrique n’a pas été cassé, il est bon, après il est mauvais !
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Les limites du chiffrement symétrique
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Les limites de la cryptographie Symétrique 19

La multiplication des clés

Pour établir un canal de communication entre deux individus :
– Il faut qu’il soit chiffré avec une clé partagée entre les deux individus ;
– Il est ainsi confidentiel pour ceux qui ne possède pas la clé de chiffrement.

A

B

C

D

E

F

G

H

Pour que deux canaux de communications soient indé-
pendants l’un de l’autre, c-à-d qu’une personne accède
à l’un mais pas à l’autre, il faut que ces deux canaux uti-
lisent des clés différentes.

Il est possible qu’un des interlocuteurs connaissent plusieurs clés utilisées dans différents canaux le reliant à des utilisa-
teurs différents.

Exemple l’utilisateur D possède une clé pour chaque lien (avec H, G, F, E et C).
Problème comment échanger toutes ces clés ?
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Les limites de la cryptographie Symétrique 20

Pas d’intégrité et d’identification de l’auteur

Si Alice, Bob et Cédric partage le même lien de communication alors ils partagent la même clé de chiffrement symétrique.

Bob

clé secrète

Cédric

clé secrète

Alice

clé secrète

Message

Bob chiffre le message
à destination d’Alice1

message chiffré par Bob
Message

(modifié par Cédric)

message chiffré par Cédric

Cédric intercepte le message, le modifie,
et le chiffre à nouveau avec la clé secrète2

Problème
Chacun peut intercepter et modifier les messages qui s’échangent.
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Et l’asymétrique alors ?
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Chiffrement à clé asymétrique 22

Principe

Il utilise :
□ une clé publique connue de tous ;

□ une clé privée connue seulement du destinataire du cryptogramme.

Ces chiffrements à «clé publique» ont été découverts par James Ellis (Angleterre) en 1969 et par Whit-
field Diffie (Etats unis) en 1975.

A
chiffrement

clé publique
de
B

B
déchiffrement

clé privée
de
B

données chiffrées

Serveur de clés

récupère

dépose sa clé publique

L’idée de la conception de tels algorithmes revient à Diffie et Hellman en 1976.
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Chiffrement asymétrique : une métaphore avec des cadenas et des valises23

Des clé et des cadenas

Alice :
⊳ crée une clé aléatoire (la clé privée) ;

⊳ puis fabrique un grand nombre de cadenas (clé publique) qu’elle met à
disposition dans un casier accessible par tous (le casier joue le rôle de
canal de communication non sécurisé).

Alice

Bob :
⊳ prend un cadenas (ouvert) ;

⊳ ferme une valise contenant le document qu’il souhaite envoyer à Alice ;

Message

⊳ envoi la valise à Alice, propriétaire de la clé publique (le cadenas).

Cette dernière pourra ouvrir le cadenas et la valise avec sa clé privée.
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Chiffrement asymétrique 24

Les contraintes pour un tel algorithme

Il faut trouver un couple de fonctions 𝒇 (fonction unidirectionnelle) et 𝒈 (fonction de «backdoor») :
C’est un problème mathématique difficile !
Au départ, le système à clé publique n’a d’abord été qu’une idée dont la faisabilité restait à démontrer.

Des algorithmes ont été proposés par des mathématiciens

Un des premiers algorithmes proposé repose sur la factorisation du produit de deux grands nombres
entiers.
Suivant la taille des nombres, cette factorisation peut demander un temps de calcul de plusieurs années :
le problème est résolu !

Cet algorithme a été proposé par Rivest, Shamir et
Adleman en 1977, ce qui a donné naissance à RSA.

L’idée générale est la suivante :
⊳ la fonction 𝑓 est l’exponentiation modulaire ;
⊳ la clé publique est la valeur 𝑐 utilisée en combi-

naison avec le produit 𝑛 de deux grands nombres
entiers ;

⊳ la clé privée est la valeur 𝑧 ;
⊳ 𝑔 consiste en la factorisation de 𝑛.
Seul Bob, qui connaît 𝑧 et 𝑔 peut déchiffrer le message chiffré.
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Chiffrement : trouver une opération facile à réaliser mais dure à inverser 25

Les nombres modulaires : 𝒙 𝐦𝐨𝐝 𝒑
Il est 0h ou 12h :

1
2

3

4
567

8

9

10
11 12

Et si on avance de 46h ?

on tourne de 46h autour du cadran...
On fait 3 tours : 3 ∗ 12 = 36
plus 46 − 36 = 10 h

1
2

3

4
567

8

9

10
11 12

Ce qui fait 46 mod 12 ? 10h !

Et si on utilise un nombre premier, comme
17, à la place de 12 ?

1
2

3
4
5

6
78910

11
12
13
14

15
16 17

et 3, la «racine primitive» modulo 17,
c-à-d n’ayant pas de facteur en com-
mun...

Les résultats de l’exponentiation modulaire : n 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 ...

3𝑛 mod 17 3 9 10 13 5 15 11 16 14 8 7 4 12 2 6 1 ...

1
2

3
4
5

6
78910

11
12
13
14

15
16 17 1

2
3
4
5

6
78910

11
12
13
14

15
16 17 1

2
3
4
5

6
78910

11
12
13
14

15
16 17 1

2
3
4
5

6
78910

11
12
13
14

15
16 17 1

2
3
4
5

6
78910

11
12
13
14

15
16 17

...

Les valeurs sont également distribuées autour du cadran...ce qui donne l’impression qu’elles sont aléatoires.
La procédure inverse qui permet de passer de 12, par exemple, à la valeur de 𝑥 telle que : 3𝑥 mod 17 = 12 est dure !

⟹ pourquoi ne pas s’en inspirer pour définir un crypto-système ?
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Chiffrement : trouver une opération facile à réaliser mais dure à inverser 26

On vérifie le «caractère aléatoire» des résultats de l’exponentiation modulaire :
n 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 ...

3𝑛 mod 17 3 9 10 13 5 15 11 16 14 8 7 4 12 2 6 1 ...

On recommence

𝑛

va
le

ur
de

3𝑛
m

od
17

⊳ Pourquoi la procédure inverse qui permet de passer de 12, par exemple, à la valeur de 𝑥 telle que :
3𝑥 mod 17 = 12 est-elle dure ?

⟹parce-qu’il faut essayer toutes les valeurs possibles avant de trouver la bonne, ce qui peut prendre
beaucoup de temps !
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Chiffrement asymétrique : clé publique et clé privée 27

Crypto-système : recherche d’un problème difficile à résoudre

329 mod 17 12
facile

3? mod 17 12
difficile

Problème du «logarithme discret» :
⟹pour trouver l’exposant, il faut essayer les différentes

valeurs possibles !

Est-ce facile ?

Pour des valeurs petites, comme 17 oui... mais si on utlise des nombre plus grands comme :
41 699 392 957 415 060 122 123 251 743 926 118 047 280 755 942 727 859 562 221 144 422 770 879 634
528 234 687 327 545 978 537 253 643 190 435 384 223 451 790 600 743 186 710 706 948 084 596 275 495
353 648 241 532 947 688 879 507 515 517 193 627 711 579 879 475 350 089 816 821 087 217 733 022 854
019 999 144 696 637 566 134 923 661 835 848 181 145 153 671 156 026 923 341 312 533 527 164 598 580
084 075 991

ce nombre premier a été choisi sur 1024bits.
Il faut beaucoup, beaucoup de temps pour y arriver ! Suivant la taille, plusieurs années avec des ordinateurs puissants !

Et si on essaye d’aller plus loin ?

La fonction Φ(𝑛) calcule le nombre d’entiers inférieur à 𝑛 qui ne partagent pas de diviseur supérieur à 1 avec 𝑛.
Exemple : Φ(8) = 4, car 1 , 2, 3 , 4, 5 , 6, 7 , il y en a 4 ayant cette propriété.

On peut arriver à :
⊳ Φ(𝑛) = 𝑛 − 1 si 𝑛 est premier, sinon Φ(n) est long à calculer (il faut énumérer les différents entiers) ;
⊳ Φ(𝑎 ∗ 𝑏) = Φ(𝑎) ∗ Φ(𝑏);
⊳ si on choisit deux nombres premiers 𝑝1 et 𝑝2 et on calcule 𝑛 = 𝑝1 ∗ 𝑝2,

on a Φ(𝑛) = Φ(𝑝1) ∗ Φ(𝑝2) = (𝑝1 − 1) ∗ (𝑝2 − 1)
⊳ Théorème d’Euler : 𝑚𝑘∗Φ(𝑛)+1 = 𝑚 mod 𝑛

On essaye de trouver 𝑒 ∗ 𝑑 = 𝑘 ∗ Φ(𝑛) + 1, soit 𝑑 = 𝑘∗Φ(𝑛)+1
𝑒 ,

⟹ d’où notre cryptosystème : message𝑒 mod 𝑛 = chiffré et chiffré𝑑 mod 𝑛 = message



P-
F.

Bo
nn

ef
oi

—
Pr

és
en

ta
tio

n
de

la
bl

oc
kc

ha
in

Chiffrement asymétrique : clé publique et clé privée 28

Chiffrement

Alice prépare ses valeurs :
𝑝1 = 53
𝑝2 = 59
𝑛 = 53 ∗ 59 = 3127
Φ(𝑛) = 52 ∗ 58 = 3016
𝑒 = 3
𝑑 = 2∗(3016)+1

3 = 2011

Alice utilise avec Bob :
𝑛 = 3127
𝑒 = 3 clé publique

et conserve secrétement :
𝑛 = 3127
𝑑 = 2011 clé privée

Bob veut envoyer un message à Alice :
𝑚 = 89 où 89 correspond à une lettre
par exemple ;

Il calcule :
𝑚𝑒 mod 𝑛 ⟹ 893 mod 3127 = 1394
et transmets à Alice la valeur 1394

Déchiffrement

Alice reçoit 1394.
Elle calcule :
13942011 mod 3127 = 89
et retrouve le message 𝑚 de Bob !

Un attaquant obtenant les valeurs
𝑛 = 3127, 1394 et 𝑒 = 3
doit calculer Φ(3127) pour trouver 𝑑
Ce qui lui prendrait trop de temps pour 𝑛 très grand !

Chiffrement ? Déchiffrement ? Ce ne serait pas la même chose ?
𝑚 𝑒

𝑑 𝑚′
𝑚𝑒

𝑑
𝑚" On peut permuter l’usage de 𝑒 et 𝑑...

message𝑒∗𝑑 mod 𝑛 = message𝑑∗𝑒 mod 𝑛 = message

C-à-d créer un message qui peut être
déchiffrer avec la clé publique (𝑒 et
𝑛) mais qui ne peut être créer qu’avec
la clé privée (𝑑 et 𝑛) !

Seule la personne ayant la clé privée peut chiffrer un message choisi déchiffrable par la clé publique associée...
⟹On peut authentifier la personne ! C-à-d garantir son identité, car elle est la seule à posséder cette clé privée !
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Et la Crypto-monnaie
dans tout ça ?
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Alice envoie de l’argent à Bob 30

Argent fiat

Alice donne de l’argent sous forme de cash à Bob ⟹ Alice ne possède plus l’argent et Bob l’obtient.

Problème de l’argent électronique ? Dépenser plusieurs fois la même somme !

Alice

Bob

Carole

0100101

1101100

argent
électronique

facilement duplicable

□ Alice envoie de l’argent sous forme
de fichier électronique à Bob ;

□ Bob n’a pas de preuve qu’Alice a
effacé sa copie de ce fichier ;

□ Alice peut envoyer une copie du
fichier à Carole.

Solution ?

Alice

Banque

Bob

ordre de transfert argent

centralisation
confiance partagée

Utiliser un «tiers de confiance» qui :
⊳ vérifie qu’Alice a bien la somme ;
⊳ valide la transaction et crédite Bob ;
⊳ enregistre la transaction : Alice et

Bob ont échangé de l’argent.
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Alice envoie de l’argent à Bob 31

Solution décentralisée ? Le «BitCoin» B

Alice Bobréseau «peer to peer»

B B

□ Distribué : le livre de compte ou «ledger», la «blockchain», est dupliqué entre différents
ordinateurs⟹n’importe quel ordinateur connecté à Internet peut le télécharger ;

□ Cryptographique :
⋄ s’assure que l’expéditeur, Alice, possède bien les bitcoins qu’elle veut envoyer ;
⋄ décide comment la transaction va être ajoutée au blockchain ;

□ Immuable : la blockchain ne peut qu’être étendue⟹ toute transaction enregistrée ne peut être
modifiée ou effacée ;

□ Preuve de travail : certains nœuds du réseau «peer to peer» sont appelés «mineurs» :
⋄ ils cherchent la solution d’un puzzle cryptographique ;
⋄ s’ils la trouvent : il peuvent ajouter la transaction au blockchain ;
⋄ ils sont rémunérés ;
⋄ ils créent de la monnaie.



P-
F.

Bo
nn

ef
oi

—
Pr

és
en

ta
tio

n
de

la
bl

oc
kc

ha
in

Allez ! Encore un peu de Cryptographie...
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Un outil cryptographique fondamental : la fonction de hachage 33

Qu’est-ce qu’une fonction de hachage ?

Une fonction de hachage est une fonction qui fait correspondre à toute information une valeur appelée «hash».
Exemple : pour accéder rapidement à un livre dans une base de données, on utilise une fonction de hachage pour accéder
directement au livre recherché :
𝑓 ∶ {ensemble des titres de livres} ↦ {ensemble des hashs}
𝑓 (20 000 Lieues sous les mers) → 598
𝑓 (Les androïdes rêvent-ils de moutons électriques ?) → 698593

Ainsi, on ne parcours pas tous les titres, mais on va direc-
tement à la valeur indiquée par la fonction de hachage.
Si deux livres possèdent le même hash, on parle de «colli-
sion». Une bonne fonction de hachage limite les collisions.

Fonction de hachage cryptographique

ensemble
de tous les
documents
possibles

1

2
3

4

5

6
7

8
9

ensemble
des
hash

x

x

x

Une fonction de hachage cryptographique possède les
propriétés suivantes :
□ pour tout document électronique elle calcule un hash ;

□ depuis le hash il est impossible de retrouver le docu-
ment ;

□ deux documents proches possédent des hashs très dif-
férents ;

□ pour un hash connu, il est difficile, voire impossible de
trouver le document permettant de l’obtenir ;

□ il est très difficile, voire impossible, de trouver deux do-
cuments différents ayant le même hash (collision).

□ le hash est de taille fixe et limitée (le document peut
être de taille quelconque).

On parle aussi d’empreinte de documents.
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Fonction de hachage cryptographique 34

A
1

B
2

C
3

D
4

E
5

F
6

G
7

H
8

I
9

J
10

K
11

L
12

M
13

N
14

O
15

P
16

Q
17

R
18

S
19

T
20

U
21

V
22

W
23

X
24

Y
25

Z
26

C 3H
8

E

5

F

6
22Somme :

77379280478615953124555518798002206243

CHEF
HASH

A
1

B
2

C
3

D
4

E
5

F
6

G
7

H
8

I
9

J
10

K
11

L
12

M
13

N
14

O
15

P
16

Q
17

R
18

S
19

T
20

U
21

V
22

W
23

X
24

Y
25

Z
26

C 3L
12

E

5

F

6
26Somme :

304901597169549689421998892641104281924

CLEF
HASH

Une fonction de hachage classique donne des valeurs très proches...
Une fonction de hachage cryptographique des valeurs très éloignées !
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Fonction de hachage cryptographique 35

Imaginons que l’on veuille voir quelles sont les valeurs associées par la fonction de hachage aux différentes combinai-
sons possibles obtenues à partir des lettres«a» et «b», d’au plus 2 lettres :

combinaison haché

a 16955237001963240173058271559858726497

b 195289424170611159128911017612795795343

ab 32560655549305688865853317129809488800

ba 9416803959311545273129995029514311364

aa 86590556343773185184676854182388058386

bb 44763031454153395597992990748105608828

a b ab ba aa bb
combinaison

ha
ch

é
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Fonction de hachage cryptographique 36

Tous les mots d’au plus 3 lettres à partir de l’alphabet { a,b,c }.

a b c aa ab ac ba bb bc ca cb cc aa
a

aa
b

aa
c

ab
a

ab
b

ab
c

ac
a

ac
b

ac
c

ba
a

ba
b

ba
c

bb
a

bb
b

bb
c

bc
a

bc
b

bc
c

ca
a

ca
b

ca
c

cb
a

cb
b

cb
c

cc
a

cc
b

cc
c

combinaison

ha
ch

é

⟹ ressemble à une distribution aléatoire !
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Application des fonctions de hachage cryptographique : l’arbre de Merkle 37

bloc 1 bloc 2 bloc 3 bloc 4
blocs de données
contigües

HASH 0-0
hash(bloc1)

HASH 0-1
hash(bloc2)

HASH 1-0
hash(bloc3)

HASH 1-1
hash(bloc4)

HASH 0
hash(HASH 0-0 HASH 0-1)

HASH 1
hash(HASH 1-0 HASH 1-1)

Top HASH
hash(HASH 0 HASH 1)

L’utilisation de cette arbre permet d’isoler une erreur dans un fichier transféré d’Alice vers Bob :
1. Bob veut vérifier que le fichier reçu depuis Alice est sans erreur : il calcule l’abre de merkle sur sa copie de fichier ;
2. Alice transmets le haché Top HASH à Bob, c-à-d celui de la racine de l’arbre ;
3. Bob compare le haché qu’il a calculé avec celui qu’il a reçu d’Alice :

⋄ identique ? Le fichier a été transferré sans erreur.
⋄ différent ? Bob demande à Alice les hachés de la racine de chaque sous-arbre : HASH 0 et HASH 1 ;

4. pour chacun de ses hachés, HASH 0 et HASH 1 , Bob peut vérifier par rapport à la valeur qu’il a lui-même calculé dans
son abre de Merkle :
⋄ dès qu’il trouve une différence de haché, il peut identifier le sous-arbre concerné et descendre jusqu’à la vérification

d’une feuille de l’arbre, c-à-d le haché de chaque bloc de données en comparant avec la version d’Alice ;
⋄ dans le cas où le haché d’un bloc de données n’est pas bon, il peut demander à Alice de lui retransmettre les données

de ce bloc uniquement.
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Application : l’arbre de Merkle 38

Détection d’une erreur et identification du ou des blocs concernés

bloc 1 bloc 2 bloc 3 bloc 4
blocs de données
contigües

HASH 0-0
hash(bloc1)

HASH 0-1
hash(bloc2)

HASH 1-0
hash(bloc3)

HASH 1-1
hash(bloc4)

HASH 0
hash(HASH 0-0 HASH 0-1)

HASH 1
hash(HASH 1-0 HASH 1-1)

Top HASH
hash(HASH 0 HASH 1)

erreur

erreur

erreur

erreur

Si une erreur se produit sur le bloc 2 :
⊳ Top HASH différent de celui d’Alice ⟹ Bob demande le haché de chaque sous-arbre ;

⊳ HASH 0-1 différent ⟹ Bob demande le haché de chaque sous-arbre ;

⊳ HASH 0 différent ⟹ la feuille correspondant au haché du bloc bloc 2 ⟹ le bloc 2 doit être retransmis par Alice ou
par quiconque en possédant une copie ;

⟹application au réseau «peer-to-peer».
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Et si on mélange chiffrement asymétrique
et

fonction de hachage ?
⟹La signature électronique !
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Signature et vérification de la signature d’un document 40

Créer une signature électronique
Message
à signer

Fonction
de hachage 𝐻

0101010110011010110101
0111010000101101

1010100110000

résumé/empreinte

Chiffrement
asymétrique

clé privée du signataire

1001011010101001
10100110101010101

1010101011000

Signature électronique

1001011010101001
10100110101010101

1010101011000

Signature électronique

Message

Contenu à envoyer

envoi

Vérifier une signature électronique

1001011010101001
10100110101010101

1010101011000

Signature électronique

Déchiffrement
asymétrique

clé publique du signataire

0101010110011010110101
0111010000101101

1010100110000

résumé/empreinte

Message

Fonction
de hachage 𝐻

0101010110011010110101
0111010000101101

1010100110000

résumé/empreinte

COMPARAISON

Signature
correcte !

Signature
mauvaise...

=

≠
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Alors ? Notre crypto-monnaie ?
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Alice envoie de l’argent des bitcoins à Bob 42

Vérification de l’authenticité d’une transaction

clé publique

clé privée

Transaction

Adresse émetteur adresse d’Alice

Adresse récepteur adresse de Bob

Somme 10 B

Algorithme
Signature

Alice :
□ crée une transaction ;
□ signe cette transaction avec sa clé pri-

vée.

clé publique

Transaction

Adresse émetteur adresse d’Alice

Adresse récepteur adresse de Bob

Somme 10 B

Signature

Alice envoie au réseau :
□ la transaction ;
□ une copie de sa clé publique ;
□ la signature de la transaction.

Transaction

Adresse émetteur adresse d’Alice

Adresse récepteur adresse de Bob

Somme 10 B

Algorithme
Vérification
Signature

Transaction
Authentique

O
k?

N’importe quel nœud du réseau peut vé-
rifier la transaction en utilisant :
□ la clé publique d’Alice ;
□ la transaction ;
□ la signature.

Alice Réseau bitcoin
transmets

MAIS...
⊳ Qui donne 10B à Alice ?
⊳ Comment interdire à Alice de créer autant de transactions qu’elle veut ?
⊳ Qu’est-ce que Bob obtient au final ?

⟹Il faut mémoriser et lier toutes les transactions du système ! ⟹Il faut une «blockchain» !



P-
F.

Bo
nn

ef
oi

—
Pr

és
en

ta
tio

n
de

la
bl

oc
kc

ha
in

La Blockchain !
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Composition de la blockchain 44

La blockchain est constituée de bloc liés entre eux par une fonction de hachage

Transaction 161

Transaction 162

Transaction 163

Hash du block 22

block 23

Transaction 164

Transaction 165

Transaction 166

Hash du block 23

block 24

Transaction 167

Transaction 168

Transaction 169

Hash du block 24

block 25

Transaction 170

Transaction 171

Transaction 172

Hash du block 25

block 26

lien lien lien lien

Peut-on modifier un bloc ?

Transaction 161

Transaction 162

Transaction 163

Hash du block 22

block 23

Transaction 162

modification
du destinataire

ou de la somme

remplacer

Si on modifie la transaction 162,
alors le Hash du block 23 va être changé.

⟹le bloc 24 contient une valeur de Hash du block 23
différente !

⟹il faut modifier le contenu de tous les blocs
à partir du bloc modifié !

⟹on crée une version différente de la block-
chain !

Est-ce possible d’empêcher la modification de toute la blockchain ? distribution et preuve de travail !
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Preuve de travail : résolution d’un puzzle cryptographique 45

Utilisation d’une fonction de hachage cryptographique

⊳ un hash est une valeur numérique de taille fixe retournée par une fonction de hachage ;
Dans BitCoin, on utilise la fonction SHA-256, qui donne des valeurs de hachage, ou hash, sur 32
octets.

⊳ d’après les propriétés des fonctions de hachage cryptographique, il est impossible de trouver un
document qui donnerait hash connu ;

⊳ dans la blockchain, le hash est utilisé pour :
⋄ vérifier qu’un bloc n’a pas été modifié ;
⋄ lier ce bloc au bloc suivant ;

Transaction 161

Transaction 162

Transaction 163

Hash du block 22

block 23

Transaction 164

Transaction 165

Transaction 166

Hash du block 23

block 24
fonction
hachage

⊳ si on modifie le bloc, le hash est différent.
⊳ si on ajoute des données au bloc, le hash est différent ⟹ idée de Puzzle !
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Preuve de travail : résolution d’un puzzle cryptographique 46

Définition du puzzle : sa résolution est une preuve que l’on a travaillé pour le résoudre

⊳ on ajoute un nouveau champ au bloc : le nonce, «number used once» :

Transaction 161

Transaction 162

Transaction 163

nonce23

Hash du block 22

block 23

Transaction 164

Transaction 165

Transaction 166

nonce24

Hash du block 23

block 24fonction
hachage

⊳ si on en fait varier la valeur du nonce, le hash du bloc est modifié ;

⊳ on définit le Puzzle :
⋄ on veut trouver un hash avec une certaine «propriété» : par exemple il doit commencer par un certain

nombre de zéros;
⋄ comment faire pour obtenir cette propriété ? en modifiant le nonce ;
⋄ est-ce facile ? Non !
⋄ il faut essayer toutes les valeurs de nonce jusqu’à obtenir ce hash particulier !

⊳ Résoudre le puzzle est très dur et prends beaucoup de travail, mais vérifier la solution est instantanée
⟹ il suffit de calculer le hash du bloc et vérifier la propriété du hash obtenu !

⊳ C’est l’opération de minage : l’obtention du nonce qui donne la bonne valeur est la «Preuve de travail» !
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Mais...
si on distribue la construction de bloc

sur un réseau ?
⟹Risque de conflit !
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Construction distribuée de la blockchain : risque de conflit 48

block 121 block 122

block 123

block 123

lien lien

?

?
blo

ck
ch

ain
1

blockchain2

□ des transactions sont transmises dans le réseau ;

□ ces transactions sont reçues par des mineurs différents ;

□ deux mineurs travaillent simultanément sur le prochain bloc à ajou-
ter ;

⟹deux versions de la blockchain sont créées ;
Ici, les deux mineurs proposent chacun une version pour le bloc
123 et deux versions de blockchains, 1 et 2.

⟹situation de conflit !

□ les deux blocs proposés peuvent ne pas contenir les mêmes tran-
sactions.

Résolution du conflit ? on attend le bloc suivant et c’est la blockchain la plus longue qui gagne :
□ deux blockchains existent simultanément dans le réseau ;
□ des mineurs vont travailler sur le «blockchain 1» et d’autres sur le

«blockchain 2» ;
□ le premier mineur qui construit le prochain bloc résouds le conflit :

⋄ si le prochain bloc est construit sur la «blockchain 1» alors c’est
la «blockchain 1» qui est choisie ;

⋄ le bloc alternatif est détruit, les transactions non présentes dans
la blockchain «officielle» sont remises à disposition des mineurs
pour être intégrées dans de futurs blocs ;

⋄ les récompenses des mineurs du blockchain détruit sont accor-
dées aux mineurs de lablockchain gagnante.

block 121 block 122

block 123

block 123

block 124

lien lien

lien

lie
n

blo
ck

ch
ain
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Les attaques possibles sur la construction de la blockchain 49

Attaque par vitesse

□ Un attaquant envoie la même somme successivement vers deux adresses différentes ;
⟹il est recommandé d’attendre au moins un bloc de confirmation avant d’accepter le paiement.

Attaque de Finney

□ un attaquant pré-mine un bloc avec une transaction et dépense la même somme dans une seconde
transaction avant de distribuer le bloc qu’il a pré-miné ;

⟹la seconde transaction ne sera pas validée !
⟹il est recommandé d’attendre au moins 6 blocs de confirmation avant d’accepter le paiement.

Attaque de la majorité ou attaque des «51%»

□ l’attaquant possède au moins 51% de la puissance de traitement du réseau ;
□ l’attaquant réalise une transaction qu’il diffuse dans l’intégralité du réseau ;
□ il mine ensuite une chaine privée où il dépense une seconde fois la même somme que dans la

transaction précédente ;
⟹comme l’attaquant possède la majorité de la puissance de calcul du réseau, il est garanti de possé-

der, à un certaint moment, une chaîne plus longue que celle du reste du réseau ;
⟹il est assuré que lorsqu’il va diffuser sa chaîne privée, elle remplacera celle(s) existante(s) et annulera

la transaction originale ;
⟹comment se protéger ? disposer d’une puissance supérieure à celle du réseau est très peu vraisem-

blable !
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Ok !
Et bitcoin alors ?
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Bitcoin : une introduction 51

Le bitcoin est :
□ inventé par un pseudonyme, Satoshi Nakamoto, en 2008 dans l’article : «Bitcoin: A Peer-to-Peer

Electronic Cash System» ;
□ limité en quantité : 21 millions de bitcoins au maximum ;
□ fractionné :

⋄ en millibitcoin : 1 millième 1/1000 B
⋄ en «satoshi» : 1 sur 100 million 1/100000000 B

□ complétement décentralisé : pas d’autorité centrale pour l’émission, la création de transaction et
leur validation ;

□ utilise un système distribué réalisant :
⋄ une «élection globale» à peu près toutes les 10 minutes ;
⋄ un «consensus» décentralisé sur l’état global des transactions ;

□ interdit la double dépense, où l’on peut dépenser deux fois une même somme ;
□ transparent : toutes les transactions peuvent être observées depuis l’origine du système ;
□ basé sur la confiance :

⋄ toutes les transactions sont liées entre elles dans une «blockchain» accessible publiquement,
dont la copie est encouragée entre tous les participants.

⋄ tous les mécanismes d’identification des acteurs, des transactions et des preuves de pro-
priété reposent sur la cryptographie asymétrique ou dite «à clé publique» ;

⋄ les évolutions de la blockchain sont protégées contre les modifications par la cryptographie :
infalsifiable et immuable.
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Encore de la Crypto !



P-
F.

Bo
nn

ef
oi

—
Pr

és
en

ta
tio

n
de

la
bl

oc
kc

ha
in

Courbes elliptiques : 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 53

Addition : 𭐸

𭑃
𭑄 −𭑅

𭑃 + 𭑄

𭑥

𭑦 Multiplier par 2 : 𭐸

𭑃

𭑃 + 𭑃 = 2𭑃

𭑥

𭑦

«Multiplier» par 3 : 𭐸

𭑃

2𭑃

2𭑃 + 𭑃 = 3𭑃

𭑥

𭑦 etc. 𭐸

𭑃 5𭑃

4𭑃6𭑃

2𭑃

3𭑃

𭑥

𭑦
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Courbes elliptiques sur domaine fini 54

⊳ on n’utilise que des valeurs entières positives pour les coordonnées des points sur la courbe ;
⊳ on utilise le modulo, 𝑝, pour «replier» le domaine de ces points dans un espace réduit

⟹ on obtient un ensemble fini de points ;
𝑦2 ≡ 𝑥3 + 2𝑥 + 3 mod 11

0 2 4 6 8 10

0

2

4

6

8

𝑦2 ≡ 𝑥3 + 2𝑥 + 3 mod 13
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12

𝑦2 ≡ 𝑥3 + 2𝑥 + 3 mod 97

0 20 40 60 80 100

0

20

40

60

80

100

On observe que :
⊳ plus la taille du module 𝑝 est grande, plus le domaine 𝔽𝑝 est important ;
⊳ la distribution des points semble aléatoire et recouvre la surface de manière régulière ;
⊳ Notion de groupe :

⋄ les points appartenant à la courbe elliptique définie sur 𝔽𝑝 définissent un groupe :
⋆ l’addition d’un point avec un autre et la multiplication scalaire donnent, chacune, un point appartenant à

cet ensemble ;
⋄ le nombre de points appartenant à ce groupe définit l’ordre du groupe ;

Exemple : pour 𝑦2 ≡ 𝑥3 + 2𝑥 + 3 mod 11 on dénombre 12 points, et 17 points pour 𝑦2 ≡ 𝑥3 + 2𝑥 + 3 mod 13.
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Courbe elliptiques sur domaine fini 55

⊳ en utilisant un nombre premier comme module, on obtient des propriétés intéressantes :
⋄ pour un point 𝑃, on observe des cycles :

Pour la courbe 𝑦2 ≡ 𝑥3 + 2𝑥 + 3 mod 97 définie sur le
domaine fini 𝔽𝑝 où 𝑝 = 97 :
⋆ 0𝑃 = 0
⋆ 1𝑃 = (3, 6)
⋆ 2𝑃 = (80, 10)
⋆ 3𝑃 = (80, 87)
⋆ 4𝑃 = (3, 91)
⋆ 5𝑃 = 0
⋆ 6𝑃 = (3, 6)
...

0P

0

1P
(3,6)

2P

(80,10)

3P

(80,87)

4P
(3,91)

On remarque que :
⋆ on a définit un sous groupe de notre domaine 𝔽𝑝 : les autres points de la courbe elliptique n’apparaissent

pas dans le cycle ;
⋆ on observe que 5𝑘𝑃 = 0, (5𝑘 + 1)𝑃 = 𝑃, (5𝑘 + 2)𝑃 = 2𝑃, ..., (5𝑘 + 4)𝑃 = 4𝑃 et (5𝑘 + 5)𝑃 = 0
⟹on déduit que 𝑘𝑃 = (𝑘 mod 5)𝑃 ; 𝑃 est appelé «générateur» du sous-groupe, 5 est l’ordre du sous-groupe.

⟹Et si on choisissait pour notre problème connaissant 𝑃 et 𝑄, peut on trouver 𝑘 tel que 𝑄 = 𝑘𝑃 en utilisant un sous-
groupe comme vu plus haut ?

⟹on arrive au problème du «logarithme discret» car l’ensemble des points du sous-group est fini.
⟹dans RSA on utilisait l’exponentiation modulaire, en ECC on utilise la multiplication scalaire sur un domaine fini

(sous-groupe cyclique) ;
⟹le problème est plus dur dans ECC que dans RSA ⟹ la taille des clés peut être plus petite pour une difficulté

similaire !
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Courbes elliptiques 56

Un ensemble d’opérations :
⊳ on peut additionner des points ;

⊳ on peut multiplier un point par un entier :
⋄ Multiplier par 4 : 3𝑃 + 𝑃 = 2𝑃 + 2𝑃 = 4𝑃
⋄ Multiplier par 100 : 𝑃 ⟹ 2𝑃, 2𝑃 ⟹ 3𝑃, 3𝑃 ⟹ 6𝑃, 6𝑃 ⟹ 12𝑃, 12𝑃 ⟹ 24𝑃, 24𝑃 ⟹

25𝑃, 25𝑃 ⟹ 50𝑃 et 50𝑃 ⟹ 100𝑃

⊳ les points obtenus sont sur la courbe et apparaissent «distribuer de manière aléatoire» ;

⊳ Si on donne 𝑄 = 𝑛𝑃 alors il est très difficile de trouver 𝑛 ⟹ il faut essayer les différentes possibilités :
2𝑃, 3𝑃, ...

⟹on a système qui est rapide à calculer dans un sens :
⋄ connaissant 𝑛 et 𝑃 on cherche 𝑄,
⋄ mais qui est difficile à «inverser» : connaissant deux points, 𝑃 et 𝑄, trouver 𝑛 tel que 𝑄 = 𝑛𝑃

(problème du logarithme discret).

Avantages par rapport à RSA ?
⊳ le problème posé par les courbes elliptiques est plus dur que celui posé par RSA :
⟹la taille des clés est plus petite pour assurer un niveau de sécurité équivalent.
⟹une clé de 246 bits ECC est équivalente à une clé 3072 bits RSA !



P-
F.

Bo
nn

ef
oi

—
Pr

és
en

ta
tio

n
de

la
bl

oc
kc

ha
in

ECDSA, «Elliptic Curve Digital Signature Algorithm» 57

Cryptographie basée sur les courbes elliptiques

□ la clé privée est une valeur entière aléatoire 𝑑, choisie entre 1 et 𝑛, où 𝑛 est l’ordre du groupe ;
□ la clé publique est le point 𝐻 = 𝑑𝐺 où 𝐺 est le générateur définissant le groupe ;
Garantie :
⊳ Si l’on connait 𝑑 et 𝐺, trouver 𝐻 est facile ;
⊳ Si l’on connait 𝐻 et 𝐺, trouver la clé privée 𝑑 est difficile ⟹ résoudre le problème du logarithme discret...

Signature ECDSA

∘ Alice veut signer un message avec sa clé privée 𝑑𝐴 ;
∘ Bob veut valider la signature avec la clé publique d’Alice 𝐻𝐴 ;

Fonctionnement :
⊳ on calcule le hash du document à signer ;
⊳ on tronque le hash de telle manière que le nombre de bits soient de même taille que 𝑛 l’ordre du groupe

et on appelle 𝑧 ce nombre ;
⊳ on prend une valeur entière aléatoire 𝑘 entre 1 et 𝑛 − 1 où 𝑛 est l’ordre du groupe ;
⊳ on calcule 𝑃 = 𝑘𝐺 où 𝐺 est le générateur du groupe ;
⊳ on calcule 𝑟 = 𝑥𝑝 mod 𝑛 où 𝑥𝑝 est la coordonnée suivant l’axe 𝑥, ou l’abscisse, de 𝑃 ;
⊳ si 𝑟 = 0 on choisit un autre 𝑘 et on ré-essaye ;
⊳ on calcule 𝑠 = 𝑘−1(𝑧 + 𝑟 ∗ 𝑑𝐴) mod 𝑛 où 𝑑𝐴 est la clé privée d’Alice et 𝑘−1 est l’inverse de 𝑘 pour la

multiplication modulo 𝑛 ;
⊳ si 𝑠 = 0 on choisit avec un nouveau 𝑘 et on ré-essaye ;
⊳ (𝑟, 𝑠) est la signature !
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ECDSA : signature avec les courbes elliptiques 58

Alice :
𝑧
𝑘

hash

𝑑𝐴 (𝑟, 𝑠)

Bob :
(𝑟, 𝑠)

𝑧

ha
sh

𝐻𝐴 Ok !

L’algorithme de signature :
⊳ génère un secret 𝒌 ;

⊳ ce secret est «caché» dans 𝑟 grâce à la multiplication de
point (facile dans un sens, dure dans l’autre) ;

⊳ 𝑟 est «attaché» au haché du document par l’équation
𝑠 = 𝑘−1(𝑧 + 𝑟 ∗ 𝑑𝐴) mod 𝑛 ;

⊳ pour pouvoir calculer l’inverse de 𝑘 modulo 𝑛, il faut que 𝑛
soit un nombre premier (sinon pas de groupe !)

⊳ 𝑛 est connu d’Alice et Bob, il fait partie du système crypto-
graphique avec 𝑎 et 𝑏 de la courbe elliptique
⟹ il existe différents systèmes standardisés et prouvés
sûrs.

Vérification de la signature

⊳ on calcule 𝑢1 = 𝑠−1𝑧 mod 𝑛 et 𝑢2 = 𝑠−1𝑟 mod 𝑛 ;
⊳ on calcule le point 𝑃 = 𝑢1𝐺 + 𝑢2𝐻𝐴 et la signature est valide seulement si 𝑟 = 𝑥𝑝 mod 𝑛.
Pourquoi ? 𝑃 = 𝑢1𝐺 + 𝑢2𝐻𝐴 = 𝑢1𝐺 + 𝑢2𝑑𝐴𝐺 = (𝑢1 + 𝑢2𝑑𝐴)𝐺 = (𝑠−1𝑧 + 𝑠−1𝑟 ∗ 𝑑𝐴)𝐺 = 𝑠−1(𝑧 + 𝑟 ∗ 𝑑𝐴)𝐺
Et comme 𝑠 = 𝑘−1(𝑧 + 𝑟 ∗ 𝑑𝐴) mod 𝑛 ou 𝑘 = 𝑠−1(𝑧 + 𝑟 ∗ 𝑑𝐴) mod 𝑛, on obtient alors 𝑃 = 𝑘𝐺.

C’est quoi un inverse modulaire ?

L’inverse modulaire de 𝑎 est un entier 𝑖 tel que
∘ 𝑎 ∗ 𝑖 ≡ 1 mod 𝑛 ;
∘ 𝑖 ≡ 𝑎−1 mod 𝑛.
Exemple : 𝑖 ≡ 3−1𝑚𝑜𝑑11 ou 3 ∗ 𝑖 ≡ 1 mod 11, ce qui donne 𝑖 = 4 car 3 ∗ 4 = 12 ≡ 1 mod 11.
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ECDSA : à quoi cela ressemble ? 59
xterm

pef@darkstar-8:…/ecc/scripts$ python3 ecdsa.py
Curve: secp256k1
Private key: 0x28ecb4b7673815c2b0e49e3ad83e8bbb20ec5fa585f15fd76df01ed4064aa796
Public key:
(0xee19ee92a0e0d1b6271ade3b5e62d65fcd367e0405fa846a3123560aa152709e,
0xc68662c15eb123634652142af365f6798e7f960ca3b21df532c558a182427cc6)

Message: 'Bonjour !'
Signature: (0x737f1035e1de3e0474f3f4f46b10c661ecd6efa4329754aef5d6cdd7a61ec86a,
0xa80ba620a96da5d52a3a6a17089ceae699dd4f17eba7dd5a04500e0a5a43cd50)
Verification: signature matches

Message: 'Coucou !'
Verification: invalid signature

Message: 'Bonjour !'
Public key:
(0xcae60f6d2c9b80fa8b4b0d4afefaca78950933f0258ca6f66cf8be197a7d4184,
0xc9d273e354da7e989f94d2046f4327db6fba06c499afdeb1015709812781f2d0)
Verification: invalid signature

même message et la clé publique est la bonne

le message est différent

la clé publique est différente

□ la courbe utilisée dans Bitcoin est «secp256k1» ;
□ La taille de la clé privée est de 32 octets ;
□ la clé publique est un point dont chaque coordonnée est sur 32bits ;
□ le message est le contenu du document qui va être haché pour donner la valeur 𝑧 en entrée de

l’algorithme.
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Bitcoin ?
Oui cela repose sur les courbes elliptiques...
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Bitcoin : argent cryptographique vs argent fiat 61
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CAPITALISATION BOURSIÈRE
€190.56B

VOLUME D'ÉCHANGE
€6.88B

ASSETS
1,298

EXCHANGES
67

MARKETS
7,340

BTC INDICE DE DOMINANCE
52.5%

Classement Nom Prix Capitalisation boursière Volume (24 h) Change (24 h)

1 Bitcoin €5,784.18 €100.14b €2.11b 0.06%

2 Ethereum €198.33 €20.32b €761.52m 0.89%

3 XRP €0.41888829 €16.73b €316.72m -0.77%

4 Bitcoin Cash €452.79 €7.88b €297.66m -0.94%

5 EOS €5.11 €4.64b €406.63m 1.46%

6 Stellar €0.21351595 €4.03b €18.30m 0.21%

7 Litecoin €51.36 €3.01b €205.24m 1.17%

8 Tether €0.87070041 €2.36b €1.42b -0.19%

9 Cardano €0.07480441 €1.94b €36.52m 1.23%

10 Monero €99.31 €1.64b €52.86m -0.94%

11 TRON €0.02217789 €1.46b €104.16m -5.43%

12 IOTA €0.51619162 €1.43b €24.65m 1.29%

13 Dash €158.07 €1.32b €99.30m 0.50%

14 Binance Coin €9.16 €1.08b €26.31m -0.89%

15 NEO €15.89 €1.03b €132.29m -0.59%

16 Ethereum Classic €9.53 €1.00b €91.48m 0.20%

17 NEM €0.09396352 €845.66m €3.33m -0.04%

18 Tezos €1.23 €749.79m €1.61m 2.51%

19 VeChain €0.01183336 €656.19m €9.23m 1.63%

20 Dogecoin €0.00490303 €571.04m €6.01m -0.28%

View More Data
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Bitcoin : argent cryptographique vs argent fiat 62
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RANK

Bitcoin (BTC)
€5,784.21 0.02% !

Capitalisa(on boursière
€100.14b

Volume (24 h)
€2.11b

Offre
17.31m BTC

Site Web Explorateur

 Trade1D 1W 1M 3M 6M 1Y ALL

Bitcoin (BTC)

09 October 2018

HIGH €5,827.89

LOW €5,779.07

AVERAGE €5,803.30

CHANGE 0.07%

Exchange Paire Prix Volume (24 h) Volume (%) Statut

Bithumb BTC/KRW €5,781.17 €129,597,551 6.15%

Binance BTC/USDT €5,778.61 €99,448,154 4.72%

Okex BTC/USDT €5,784.75 €98,375,460 4.67%

Quoine BTC/JPY €5,755.14 €69,209,283 3.28%

Liquid BTC/JPY €5,755.09 €69,208,643 3.28%

Bitfinex BTC/USD €5,803.98 €65,664,736 3.11%

HitBTC BTC/USD €5,802.46 €60,039,493 2.85%

Huobi BTC/USDT €5,782.86 €52,524,615 2.49%

Bibox BTC/USDT €5,788.78 €46,547,618 2.21%

ZB NEO/BTC €5,782.30 €46,463,316 2.20%

LBank BTC/USDT €5,783.58 €39,913,171 1.89%

Binance ETH/BTC €5,789.03 €35,124,783 1.67%

ZB DASH/BTC €5,787.97 €31,479,720 1.49%

Coinbase Pro BTC/USD €5,751.58 €29,786,806 1.41%

Binance XRP/BTC €5,781.11 €27,905,413 1.32%

BTCBOX BTC/JPY €5,754.16 €26,384,610 1.25%

Bibox LTC/BTC €5,783.01 €25,249,561 1.20%

Huobi EOS/BTC €5,778.85 €23,635,736 1.12%

Allcoin BTC/USD €5,861.18 €22,734,033 1.08%

Bitflyer BTC/JPY €5,750.11 €21,482,417 1.02%
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Exemple : faire un don à un youtuber 63

About

The EEVblog is the world’s largest and most popular Youtube Engineering channel with over 450,000 subscribers, and hosts one

of the most popular engineering community forums The EEVblog Forum (linked above).

The EEVblog is hosted by David L. Jones, an electronics design engineer based in Sydney Australia. In each episode he shares

some of his 25+ years experience in the electronics design industry in his unique non-scripted naturally enthusiastic and

passionate style.

David J. Ledger is the much younger, better looking, equally enthusiastic but less jaded sidekick.

 

David L. Jones                                        David J. Ledger

Dave was the first engineering blogger to become a full time Youtuber back in April 2011. It remains his full time job –

entertaining and educating a vast Youtube engineering audience.

You can see a talk on that here: Make a Living on Youtube (or die trying), a talk at Ignite Sydney #10

 

Publicity photos can be found HERE and used freely

 

 

 

 

 

 

 

 

 

 

 

 

 The How, Why, & What
Comments, feedback, and ideas for the next blog are appreciated!, but PLEASE, use the EEVblog forum for suggestions, not

email.

HOW TO FOLLOW:
Use the social media buttons on the right hand side.

All video is hosted on Youtube. If you want to download videos to watch later there are plenty of ways to do that through

Youtube, this channel is no different.

If you use an RSS reader/player and want the video fed to your reader, Youtube can do this!

http://gdata.youtube.com/feeds/api/users/EEVblog/uploads

But that is only for the videos. For the text blog posts, updates and things, please use the usual WordPress RSS feed as well:

eevblog.com/feed

I do not read, respond to, or post comments to Facebook. I don’t use Facebook, but I have a facebook page that gets the latest

video feed if you really want to follow that way. I use Twitter a LOT. This is the best way to follow me daily on what’s happening.

SUPPORT:
Producing and maintaining this blog takes a massive amount of time, and has been my FULL TIME JOB since April 2011. If you

like the blog and want to help support it, there are several ways you can do this:

1) Buy some of the products from my STORE

2) Buy anything from Amazon.com by clicking through here first (I make 6% on every sale, even from 3rd party sellers), and any

product, not just those in my store. Or use the Amazone search bar on the right below. If you buy from amazon regularly, this is

a real easy way to donate that costs you nothing!

3) Buy some of my Merchandise

4) You can donate money direct through Patreon. I much prefer this over PayPal.

5) Donate directly through PayPal using david@alternatezone.com address. But really, I prefer Patreon.

6) Donate Bitcoins: 17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW

7) If you are interested in buying the PCB package DIPtrace, I have an affiliate link that gets me a very large percentage of the

retail price. Just CLICK HERE before ordering.

Helping keep the only full time engineering video blogger in the business alive and doing this also ultimately helps others and

the industry too!

If others see that I can do this full time, then that might convince them to produce great content too and have a go at it. So

thanks for all the support, it helps more than just me!

SO YOU NEED SOME PERSONAL ADVICE?
Sorry, but my videos get 75,000+ video views PER DAY, EVERY DAY, 365 DAYS A YEAR, not to mention my other technical web

sites, so that means I get MANY emails and messages EACH DAY asking for personal advice on what meter or oscilloscope to

buy, circuit design advice, career advice, questions on projects etc.

Before the EEVblog it used to be a manageable level but now I can’t possibly keep up. If I answered them all and your “simple”

technical inquiry I would have no time to make videos, earn a living, see my family, or have a life. So I now have no choice but to

simply refuse to answer any such emails for personal advice, sorry 

I like helping people, really, I do, it’s why I do the blog, I’ve been helping people for 20+ years before email when I had to hand

write reply letters and lick a stamp. But the volume is now too much, I have a life, I have a family, and I have to draw the line

somewhere.

Serious emails only PLEASE!

BUT, I do read all email, and try to read all youtube and blog messages.

If you want my advice on something then ask in the EEVblog Forum, and then I or someone else may respond to your question.

You’ll get a better and quicker response. That’s what the forum is for, it’s an awesome resource, use it!

If you want to link to this site on your website, then you might like to use one of these images:

  

EEVblog #1043 – Mailbag
3 comments • 10 months ago

Peter Mortensen — Regarding the security token:
Couldn't it be a source of entropy (truly random
noise)?

EEVblog #1055 – How to Design a Custom LCD
2 comments • 8 months ago

Peter Mortensen — 2.1 GB for a video of 31 min 41
secs? Isn't that a bit excessive?

EEVblog #1081 – Are Bypass Capacitors REALLY
needed?
1 comment • 5 months ago

Maxx Power — In 99.9% of cases yes however
sometimes no...for example, I once designed an
915MHz transmitter that ran off a single CR2032 …

EEVblog #1074 – Custom LCD Design – Part 2
1 comment • 6 months ago

Joel — Hi.I've designed a custom lcd, recently, too. It
uses the HT1621 controller, I've created all the
libraries to control it from a microcontroller, but …
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 • Reply •

Falconer Electronics • 4 months ago

Hi Dave

We would like to extend a BIG thank you to you! Our team at Falconer Electronics finds the EEVBlog an
outstanding resource of information to refer entrepreneurs looking to launch new electrical products. Your
videos are engaging, educational and we love your wicked sense of humor as well.

As a small U.S. manufacturer we encounter many entrepreneurs and business owners striving to launch new
products. These innovative individuals have an idea or dream for an exciting new product. Yet, many
entrepreneurs do not fully grasp the exhaustive steps necessary to successfully launch a new product
(schematics, prototype, test, back to the drawing board, test, back to the drawing board, etc.)

Some take the DIY route to develop the product themselves to reduce costs. Entrepreneurs truly need to
align themselves with a qualified electrical engineer. Especially an engineer that they can trust.

That is why we love referring the EEVBlog for new entrepreneurs as a starting point. Though we have a small
following, we created a blog post featuring the EEVBlog for new clients who are just starting out (“EEVBlog:
No Script, No Fear and All Opinion”). https://falconerelectronics...

Our sincerest thanks to you Dave, for your energy and expertise!! 
All the best, 
Curt Anderson

 1△ ▽

 • Reply •

Barry Marshall • 7 months ago

What are the tips for lighting and cameras as learned on EEVblog. I suppose there is a video somewhere. I'll
look for it... But maybe someone can let me know.
△ ▽

 • Reply •

Søren V • a year ago

Hi Dave.

It could be nice and really funny if you made a (teardown) video of the CMI Fairlight. (The old versions)
Maybe doing it in combination with a interview with Peter Vogel and some historical information as well. At
the time it came out, it was really a piece of high tech equipment, hence fun to see how it has been pieced
together.

Best Regards.
△ ▽

 • Reply •

Antenor • a year ago

Hi Dave.

What is the adress of your lab in Sydney?

Best regards.
△ ▽

 • Reply •

Joe A • a year ago

I have a suggestion for a video. More and more I have seen people trying to use these "Hobby relays" that
they get from eBay for Arduino's and other microcontrollers, For controlling household voltage. some of
these relays are extremely bad for this purpose. On some of these relays, The low-voltage comes very close
to the high-voltage side. In one case, the low-voltage actually cross to the opposite side of the board and
the high voltages contacts crossed to the low-voltage side of the board. In this board was supposedly
designed by engineers. Quite frankly I think they were half drunk when they designed it. Fortunately they had
a lot of complaints about the board design and fixed it. I feel it would be a good service to the Hobby
community to point out some of the good and bad features of some of these boards. And what to look for
when purchasing a good board. I would appreciate if you would consider this project. It might even save
someone's life.
△ ▽

 • Reply •

ElectronicMarine • 2 years ago

hi dave did you trademarked your name (eevblog) just in 2016? just curious :)
△ ▽

 • Reply •

Scott Prescott • 2 years ago

Dave if ya dumpster dive and find a broke or your going to toss a garbage oscilloscope could ya send it my
way.For the last 9 yrs Iv been disabled and I started following your blog for the last few yrs.When I was a
teen I was into Electronics.Since my disability I have felt pretty useless.Because of your Blog it has re
kindled my intrest in electronics.Iv been robbing most my parts from stuff left on the side of the road. Iam
having fun and actually fixing some stuff.ohh I cant afford a used scope.But I wanted to thank you for
reminding me there is still some stuff i can do and Thank you for helping me find myself useful again.Keep
up the great work!
△ ▽

 • Reply •

Dave Jones   • 2 years agoMod > Scott Prescott

I don't get scopes in the dumpster. Only one in my complex would would know what a scope is
would be me.
△ ▽

 • Reply •

Scott Prescott  • 2 years ago> Dave Jones

Thanks for answering Dave.My family pitched in together and purchased a Hantek 6022BL as
a early Christmas present. I'v been using a meter, but I can't wait to actually see whats going
on inside a circuit.It has a logic analyzer.I have no clue how to use a logic analyzer and no
experience with a oscilloscope.Could you recommend a good site or book to start me off in
the right direction to learning and not harming my new scope.
△ ▽

 • Reply •

Tristan Pauwels • 2 years ago

Jij bent mijn beste vriend dit is waar ikwoon biesbeekstraat5als je weer werken
△ ▽

 • Reply •

Mike • 8 years ago

I'm really interested in doing the DS1052E hack, but I can't find the files anywhere. Any ideas?

Anybody willing to help me out and email me the old and new versions? ;<)

Thanks!

Mike
△ ▽

 • Reply •

Scott Prescott  • 2 years ago> Mike

I think I ran acrross them following electronic links from i ne suject to another
△ ▽

 • Reply •

Ke Xu • a year ago

Hi Dave,

This is Andy and am an electronic engineer. I am in Sydney, and wondering if anyone can provide sort of
practical training especially in the field of medical device repairing. 
Its something like your pace maker circuit analysis over Youtube. I like to learn more such as medical
instruments, thanks.

I will appreciate your help like information. And my email is kexumq@gmail.com.
△ ▽

 • Reply •

Adilson Cardoso • a year ago

Hi. I´m interested to buy uCurrent Gold. Can you ship it to Brazil? Have you stock? Best Regards
△ ▽

 • Reply •

michaelstrong • 2 years ago

Hi Dave, I just pinged you via LinkedIn about an opportunity to increase ad revenue here. Email me at
michael.strong at themaven.net if you did not get the Linkedin message. Much more credibility via the
LinkedIn message. This is not at all spam.
△ ▽

 • Reply •

Daniele Pellegrini • 2 years ago

Hi Dave, did you ever think to prepare a video about Digital usb microscopes? A little review among the
products we could find on the market, obviously related to electronic devices inspection?
Thank you,
Daniele
△ ▽

 • Reply •

marc f. brocato • 2 years ago

see more

Hello David,

Name here is Marc Brocato, live in Amite, La. USA. 
Experiment allot with various electronic stuff and some pretty crazy stuff 
sometime, I wonder if you could help me with a need. I think many other people 
would want to do this task also. The idea is to control the discharge of a cap. 
the method of charging are varied, one is static from and areal, one is from a 
joule thief and the windings I have made [some weigh many pounds] can produce 
low {12-20 volts] to high [1,500 and higher voltage]. The method of discharge 
would vary for each case. For instance, a neon light will trigger a SCR for the 
higher voltage application, but the voltage has to reach 70 or 80 volts, also 
tried using a transistor, not knowledgeable enough to pull it off. The discharge 
would go into batteries, other caps, and maybe just pulse some other device. 
Experimenters do many different things. For instance, built a Tesla hairpin 
circuit [15,000 volt neon sign transformer as a supply], this actually produces 
movement of radiant mater, very interesting experimentation, and when it is 
operating the caps with an areal connected to a few diode will charge to several 
hundred volts, the same thing happens when thunder storm are in the area, with 

△ ▽

 • Reply •

Dave Jones   • 2 years agoMod > marc f. brocato

You are on the wrong blog, I don't do "suppressed discoveries", it makes me groan just hearing it.
△ ▽

Subscribe✉ Add Disqus to your sited Disqus' Privacy Policy'

 Recommend ( 585

Share ›

Share ›

Share ›

Share ›

Share ›

Share ›

Share ›

Share ›

Share ›

Share ›

Share ›

Share ›

Share ›

Share ›

Share ›

Share ›

Share ›

Share ›

10

About

No Script, no fear, all opinion!

The EEVblog is the world's biggest engineering blog. An off-the-cuff video blog for Electronics Engineers, hobbyists, hackers and
makers.

Popular Posts

Buy Dave Chocolate To Survive

 

Buy anything on Amazon & Dave gets 7%!

The EEVblog has morphed…
Posted on 26 August, 2009 by EEVblog 
6539 views

Forum Is Down
Posted on 05 November, 2015 by EEVblog 
55399 views

Surgery Update
Posted on 29 July, 2016 by EEVblog 
63252 views

About © Copyright 2018 David L. Jones. EEVBlog is a registered

trademark. Built by iNerds

! The EEVblog Store generally ships twice a week, on Tuesdays & Fridays, Sydney time. Dismiss

Adresse bitcoin :
17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW

About

The EEVblog is the world’s largest and most popular Youtube Engineering channel with over 450,000 subscribers, and hosts one

of the most popular engineering community forums The EEVblog Forum (linked above).

The EEVblog is hosted by David L. Jones, an electronics design engineer based in Sydney Australia. In each episode he shares

some of his 25+ years experience in the electronics design industry in his unique non-scripted naturally enthusiastic and

passionate style.

David J. Ledger is the much younger, better looking, equally enthusiastic but less jaded sidekick.

 

David L. Jones                                        David J. Ledger

Dave was the first engineering blogger to become a full time Youtuber back in April 2011. It remains his full time job –

entertaining and educating a vast Youtube engineering audience.

You can see a talk on that here: Make a Living on Youtube (or die trying), a talk at Ignite Sydney #10

 

Publicity photos can be found HERE and used freely

 

 

 

 

 

 

 

 

 

 

 

 

 The How, Why, & What
Comments, feedback, and ideas for the next blog are appreciated!, but PLEASE, use the EEVblog forum for suggestions, not

email.

HOW TO FOLLOW:
Use the social media buttons on the right hand side.

All video is hosted on Youtube. If you want to download videos to watch later there are plenty of ways to do that through

Youtube, this channel is no different.

If you use an RSS reader/player and want the video fed to your reader, Youtube can do this!

http://gdata.youtube.com/feeds/api/users/EEVblog/uploads

But that is only for the videos. For the text blog posts, updates and things, please use the usual WordPress RSS feed as well:

eevblog.com/feed

I do not read, respond to, or post comments to Facebook. I don’t use Facebook, but I have a facebook page that gets the latest

video feed if you really want to follow that way. I use Twitter a LOT. This is the best way to follow me daily on what’s happening.

SUPPORT:
Producing and maintaining this blog takes a massive amount of time, and has been my FULL TIME JOB since April 2011. If you

like the blog and want to help support it, there are several ways you can do this:

1) Buy some of the products from my STORE

2) Buy anything from Amazon.com by clicking through here first (I make 6% on every sale, even from 3rd party sellers), and any

product, not just those in my store. Or use the Amazone search bar on the right below. If you buy from amazon regularly, this is

a real easy way to donate that costs you nothing!

3) Buy some of my Merchandise

4) You can donate money direct through Patreon. I much prefer this over PayPal.

5) Donate directly through PayPal using david@alternatezone.com address. But really, I prefer Patreon.

6) Donate Bitcoins: 17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW

7) If you are interested in buying the PCB package DIPtrace, I have an affiliate link that gets me a very large percentage of the

retail price. Just CLICK HERE before ordering.

Helping keep the only full time engineering video blogger in the business alive and doing this also ultimately helps others and

the industry too!

If others see that I can do this full time, then that might convince them to produce great content too and have a go at it. So

thanks for all the support, it helps more than just me!

SO YOU NEED SOME PERSONAL ADVICE?
Sorry, but my videos get 75,000+ video views PER DAY, EVERY DAY, 365 DAYS A YEAR, not to mention my other technical web

sites, so that means I get MANY emails and messages EACH DAY asking for personal advice on what meter or oscilloscope to

buy, circuit design advice, career advice, questions on projects etc.

Before the EEVblog it used to be a manageable level but now I can’t possibly keep up. If I answered them all and your “simple”

technical inquiry I would have no time to make videos, earn a living, see my family, or have a life. So I now have no choice but to

simply refuse to answer any such emails for personal advice, sorry 

I like helping people, really, I do, it’s why I do the blog, I’ve been helping people for 20+ years before email when I had to hand

write reply letters and lick a stamp. But the volume is now too much, I have a life, I have a family, and I have to draw the line

somewhere.

Serious emails only PLEASE!

BUT, I do read all email, and try to read all youtube and blog messages.

If you want my advice on something then ask in the EEVblog Forum, and then I or someone else may respond to your question.

You’ll get a better and quicker response. That’s what the forum is for, it’s an awesome resource, use it!

If you want to link to this site on your website, then you might like to use one of these images:
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Peter Mortensen — 2.1 GB for a video of 31 min 41
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needed?
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Maxx Power — In 99.9% of cases yes however
sometimes no...for example, I once designed an
915MHz transmitter that ran off a single CR2032 …
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Joel — Hi.I've designed a custom lcd, recently, too. It
uses the HT1621 controller, I've created all the
libraries to control it from a microcontroller, but …
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 • Reply •

Falconer Electronics • 4 months ago

Hi Dave

We would like to extend a BIG thank you to you! Our team at Falconer Electronics finds the EEVBlog an
outstanding resource of information to refer entrepreneurs looking to launch new electrical products. Your
videos are engaging, educational and we love your wicked sense of humor as well.

As a small U.S. manufacturer we encounter many entrepreneurs and business owners striving to launch new
products. These innovative individuals have an idea or dream for an exciting new product. Yet, many
entrepreneurs do not fully grasp the exhaustive steps necessary to successfully launch a new product
(schematics, prototype, test, back to the drawing board, test, back to the drawing board, etc.)

Some take the DIY route to develop the product themselves to reduce costs. Entrepreneurs truly need to
align themselves with a qualified electrical engineer. Especially an engineer that they can trust.

That is why we love referring the EEVBlog for new entrepreneurs as a starting point. Though we have a small
following, we created a blog post featuring the EEVBlog for new clients who are just starting out (“EEVBlog:
No Script, No Fear and All Opinion”). https://falconerelectronics...

Our sincerest thanks to you Dave, for your energy and expertise!! 
All the best, 
Curt Anderson

 1△ ▽

 • Reply •

Barry Marshall • 7 months ago

What are the tips for lighting and cameras as learned on EEVblog. I suppose there is a video somewhere. I'll
look for it... But maybe someone can let me know.
△ ▽

 • Reply •

Søren V • a year ago

Hi Dave.

It could be nice and really funny if you made a (teardown) video of the CMI Fairlight. (The old versions)
Maybe doing it in combination with a interview with Peter Vogel and some historical information as well. At
the time it came out, it was really a piece of high tech equipment, hence fun to see how it has been pieced
together.

Best Regards.
△ ▽

 • Reply •

Antenor • a year ago

Hi Dave.

What is the adress of your lab in Sydney?

Best regards.
△ ▽

 • Reply •

Joe A • a year ago

I have a suggestion for a video. More and more I have seen people trying to use these "Hobby relays" that
they get from eBay for Arduino's and other microcontrollers, For controlling household voltage. some of
these relays are extremely bad for this purpose. On some of these relays, The low-voltage comes very close
to the high-voltage side. In one case, the low-voltage actually cross to the opposite side of the board and
the high voltages contacts crossed to the low-voltage side of the board. In this board was supposedly
designed by engineers. Quite frankly I think they were half drunk when they designed it. Fortunately they had
a lot of complaints about the board design and fixed it. I feel it would be a good service to the Hobby
community to point out some of the good and bad features of some of these boards. And what to look for
when purchasing a good board. I would appreciate if you would consider this project. It might even save
someone's life.
△ ▽

 • Reply •

ElectronicMarine • 2 years ago

hi dave did you trademarked your name (eevblog) just in 2016? just curious :)
△ ▽

 • Reply •

Scott Prescott • 2 years ago

Dave if ya dumpster dive and find a broke or your going to toss a garbage oscilloscope could ya send it my
way.For the last 9 yrs Iv been disabled and I started following your blog for the last few yrs.When I was a
teen I was into Electronics.Since my disability I have felt pretty useless.Because of your Blog it has re
kindled my intrest in electronics.Iv been robbing most my parts from stuff left on the side of the road. Iam
having fun and actually fixing some stuff.ohh I cant afford a used scope.But I wanted to thank you for
reminding me there is still some stuff i can do and Thank you for helping me find myself useful again.Keep
up the great work!
△ ▽

 • Reply •

Dave Jones   • 2 years agoMod > Scott Prescott

I don't get scopes in the dumpster. Only one in my complex would would know what a scope is
would be me.
△ ▽

 • Reply •

Scott Prescott  • 2 years ago> Dave Jones

Thanks for answering Dave.My family pitched in together and purchased a Hantek 6022BL as
a early Christmas present. I'v been using a meter, but I can't wait to actually see whats going
on inside a circuit.It has a logic analyzer.I have no clue how to use a logic analyzer and no
experience with a oscilloscope.Could you recommend a good site or book to start me off in
the right direction to learning and not harming my new scope.
△ ▽

 • Reply •

Tristan Pauwels • 2 years ago

Jij bent mijn beste vriend dit is waar ikwoon biesbeekstraat5als je weer werken
△ ▽

 • Reply •

Mike • 8 years ago

I'm really interested in doing the DS1052E hack, but I can't find the files anywhere. Any ideas?

Anybody willing to help me out and email me the old and new versions? ;<)

Thanks!

Mike
△ ▽

 • Reply •

Scott Prescott  • 2 years ago> Mike

I think I ran acrross them following electronic links from i ne suject to another
△ ▽

 • Reply •

Ke Xu • a year ago

Hi Dave,

This is Andy and am an electronic engineer. I am in Sydney, and wondering if anyone can provide sort of
practical training especially in the field of medical device repairing. 
Its something like your pace maker circuit analysis over Youtube. I like to learn more such as medical
instruments, thanks.

I will appreciate your help like information. And my email is kexumq@gmail.com.
△ ▽

 • Reply •

Adilson Cardoso • a year ago

Hi. I´m interested to buy uCurrent Gold. Can you ship it to Brazil? Have you stock? Best Regards
△ ▽

 • Reply •

michaelstrong • 2 years ago

Hi Dave, I just pinged you via LinkedIn about an opportunity to increase ad revenue here. Email me at
michael.strong at themaven.net if you did not get the Linkedin message. Much more credibility via the
LinkedIn message. This is not at all spam.
△ ▽

 • Reply •

Daniele Pellegrini • 2 years ago

Hi Dave, did you ever think to prepare a video about Digital usb microscopes? A little review among the
products we could find on the market, obviously related to electronic devices inspection?
Thank you,
Daniele
△ ▽

 • Reply •

marc f. brocato • 2 years ago

see more

Hello David,

Name here is Marc Brocato, live in Amite, La. USA. 
Experiment allot with various electronic stuff and some pretty crazy stuff 
sometime, I wonder if you could help me with a need. I think many other people 
would want to do this task also. The idea is to control the discharge of a cap. 
the method of charging are varied, one is static from and areal, one is from a 
joule thief and the windings I have made [some weigh many pounds] can produce 
low {12-20 volts] to high [1,500 and higher voltage]. The method of discharge 
would vary for each case. For instance, a neon light will trigger a SCR for the 
higher voltage application, but the voltage has to reach 70 or 80 volts, also 
tried using a transistor, not knowledgeable enough to pull it off. The discharge 
would go into batteries, other caps, and maybe just pulse some other device. 
Experimenters do many different things. For instance, built a Tesla hairpin 
circuit [15,000 volt neon sign transformer as a supply], this actually produces 
movement of radiant mater, very interesting experimentation, and when it is 
operating the caps with an areal connected to a few diode will charge to several 
hundred volts, the same thing happens when thunder storm are in the area, with 

△ ▽

 • Reply •

Dave Jones   • 2 years agoMod > marc f. brocato

You are on the wrong blog, I don't do "suppressed discoveries", it makes me groan just hearing it.
△ ▽
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P-
F.

Bo
nn

ef
oi

—
Pr

és
en

ta
tio

n
de

la
bl

oc
kc

ha
in

Adresse Bitcoin 64

clé publique

SHA256

RIPEMD160

haché de la clé publique

codage Base58

Adresse Bitcoin

hachage
256bits⟹ 160bits

notation
simplifiée
pour éviter
confusions
et erreurs

Chaque utilisateur de bitcoin est identifié par une adresse :
□ dérivée de la clé publique de l’utilisateur par une fonc-

tion de hachage ;
□ facile à échanger entre individus grâce à une notation

simplifiée ;
□ identifie de manière sûre la clé à laquelle elle est liée

tout en étant plus petite ;

L’adresse Bitcoin est exprimée en base58 :
⊳ éviter les lettres et chiffres que l’on confond facilement :

«l», «L», «I», ...
⊳ contrôler que la saisie est correcte avec un code de

contrôle constitué des 4 premiers octets du double ha-
ché de la valeur, préfixée par la valeur 1.

Exemple de code de contrôle : le numéro de sécurité
sociale est un nombre de 13 chiffres auquel on ajoute le
code de contrôle calculé par la formule : 𝑐𝑜𝑑𝑒 = 97 −
(numéro ss𝑚𝑜𝑑97)

Une adresse bitcoin n’est pas forcément liée à une clé publique mais peut référencer un script, c-à-d un
programme réalisant un contrôle sur la blockchain et qui peut déclencher des transactions automatiques.
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Adresse Bitcoin : Création en ligne 65

Adresse Bitcoin:

1N6d61fbTSj37EJXQSvQjvGTogVnWXgmqe

PARTAGER

Clé Privée (Format d'importation de porte-monnaie):

KwnKSa9VW4LCJbbSMZqAvT2VQrp63kngh3pW8YRqBJMZg7oHkFE8

SECRET

Un porte-monnaie Bitcoin est aussi simple qu'une paire d'adresses Bitcoin dont une correspond à l'adresse
privée Bitcoin. Ce porte-monnaie affiché a été généré pour vous dans votre propre navigateur internet et est
donc affiché ci-dessus.

Pour garder en sécurité ce porte-monnaie, vous devez l'imprimer ou, alternativement, enregistrer l'adresse
de réception Bitcoin et la clé privée. Il est important de créer une copie de sauvegarde de la clé privée et de
la stocker à un endroit sûr. Ce site n'a aucune base prédéterminée ou de sauvegarde de votre clé privée. Si
vous êtes initiés à PGP, vous pouvez télécharger la version toute-en-1 de la page HTML et ainsi vérifier que
vous avez une version authentique issue de l'auteur du site en comparant l'encryptage SHA1 de votre page
HTML sauvegardée avec l'encryptage SHA1 disponible sur l'historique certifiée indiquée en bas de ce site.
Si vous quittez ou rafraichissez ce site ou que vous appuyez sur "générer une nouvelle adresse" ... alors
une nouvelle clé privée sera générée et la précédente clé privée affichée ne pourra plus être retrouvée.
Votre clé privée Bitcoin doit être gardée secrète. Celui qui connaît la clé privée aura la possibilité de vider
tous les bitcoins accumulés et associés à l'adresse de réception. Si vous imprimez le porte-monnaie,
pensez à le mettre à l'abri de l'eau dans un sac étanche. Traitez le porte-monnaie papier comme de l'argent
en espèces et billets.

Pour ajouter des fonds à votre porte-monnaie, indiquez d'envoyer les Bitcoins à votre adresse de réception.

Vérifier le contenu de votre porte-monnaie en consultant blockchain.info ou blockexplorer.com et en y tapant
votre adresse de réception Bitcoin.

Pour dépenser vos bitcoins, allez sur blockchain.info et transférez l'ensemble des fonds de votre adresse
privée vers le compte de ce site. Vous pouvez, aussi, dépenser vos fonds en téléchargeant un des
programmes P2P bitcoin populaires et en y important votre clé privée dans un porte-monnaie P2P. Gardez à
l'esprit que quand vous importez votre clé privée dans le programme P2P bitcoin et que vous dépensez vos
fonds, votre clé privée sera intégrée avec d'autres clés privées dans le porte-monnaie P2P. Quand vous
effectuez une transaction, le changement sera envoyé sur une autre adresse bitcoin privée à l'intérieur du
porte-monnaie P2P. Vous DEVEZ, alors, faire une sauvegarde du porte-monnaie P2P et le garder en
sécurité car l'ensemble des bitcoins restant y sera stocké. Satoshi a averti qu'il ne faudrait jamais supprimer
un porte-monnaie.

□ l’adresse est 1N6d61fbTSj37EJXQSvQjvGTogVnWXgmqe
On notera le 1 en préfixe qui désigne une adresse bitcoin. Pour un script le préfixe est 3.

□ Clé privée : KwnKSa9VW4LCJbbSMZqAvT2VQrp63kngh3pW8YRqBJMZg7oHkFE8
□ Clé Publique (130 caractères [0-9A-F]) :

04 434E97FD594C92AE550286DC2AD115914EEF1652C7317F119619630AEC202A7D
538EB543D49FDB2BDBC7C9627E053B506D56009807484C60CA55F3240CDB6FE6

Ce sont les coordonnées (𝑥, 𝑦) du point correspondant à la clé publique. Le préfixe est 04.
□ Clé Publique (compressée, 66 caractères [0-9A-F]) :

02 434E97FD594C92AE550286DC2AD115914EEF1652C7317F119619630AEC202A7D
Ce n’est que la coordonnées 𝑥. La coordonnée 𝑦 peut être retrouvée grâce à la courbe elliptique support et le
préfixe est 02 ou 3 afin d’indiquer si 𝑦 est positif ou négatif (symétrie).
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Adresse Bitcoin : un résumé 66

aléas
clé privée

algorithme crypto

courbe
elliptique

clé publique
fonction hachage

SHA256
RIPEMD160

adresse B
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Quelques faits 67

□ l’espace des clés, c-à-d le nombre de clé différentes possibles est de 2256, ce qui correspond à
1077 (le nombre d’atomes dans l’univers visible est estimé à 1080).

Attention
□ l’utilisation de clé publique compressée, c-à-d où il n’y a que la coordonnée 𝑥 du point, permet

de diminuer l’encombrement lié à la mémorisation de la clé lors d’une signature (50% d’écono-
mie) ;

□ mais une clé publique compressée donne une adresse Bitcoin différente de celle non-compressée,
c-à-d comportant les coordonnées (𝑥, 𝑦) du point ;

⟹il faut en tenir compte lors de l’intégration de la signature pour rechercher la bonne adresse
correspondant à la forme choisie pour enregistrer la clé publique !

La notion de portefeuille ou «wallet»

Un «wallet» est une structure :
⊳ qui permet le stockage de toutes les clés privées de l’utilisateur ;
⊳ il ne contient pas de bitcoins !
⊳ les clés d’un portefeuille peuvent :

⋄ provenir de valeurs aléatoires⟹ il faut les gérer une par une ;
⋄ être liées par un algorithme de création de clés utilisant une même valeur aléatoire pour générer

l’ensemble des clés privées⟹ on peut facilement les gérer car elles sont re-générables à la
demande !
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Bitcoin’s «Wallet» 68

La version papier où sont imprimés :
⊳ la clé privée ;
⊳ la clé publique ;
⊳ l’adresse Bitcoin ;
L’utilisation de QR Codes permettent de les saisir fa-
cilement sur un téléphone mobile.

La version électronique :
⊳ elle permet de générer la ou les clés privées

directement sur le terminal ;
⊳ elle peut réaliser les signatures.
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Ok pour les adresses
Et les transactions ?
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Les différents type de transactions 70

pour Bob
sortie 0

pour Alice
(monnaie)

sortie 1

En provenance d’Alice
signé par Alice

entrée 0

Paiement unique : d’une adresse à une autre adresse
avec le reste de l’entrée, la monnaie, retournée vers le
propriétaire

entrée 0

entrée 1

entrée 2

...

entrée N

sortie 0

Paiement cumulé : on combine différentes entrées
vers une seule sortie. Cela est comparable à combi-
nées plusieurs pièces en un seul billet.

sortie 0
sortie 1
sortie 2

...
sortie N

entrée 0

Paiement ventilé : distribuer une même entrée vers plu-
sieurs adresses. Comme le paiment des salaires des dif-
férents employés d’une entreprise.
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Journal des transactions 71

Tables des transactions

entrées valeur sorties valeur

entrée 1 0.10 B sortie 1 0.10 B

entrée 2 0.20 B sortie 2 0.20 B

entrée 3 0.10 B sortie 3 0.20 B

entrée 4 0.15 B

Total entrées : 0.55 B Total sorties : 0.50 B

entrées 0.55 B

sorties 0.50 B

différence 0.05 B
frais d’opération

□ les «entrées» sont des «débits» en provenance d’un compte bitcoin ;
□ les «sorties» sont de «crédits» vers un compte bitcoin ;
□ les «frais d’opérations» sont versés au mineur qui a ajouté la transaction à la blockchain ;
□ pour chaque entrée, une preuve de propriété donnée par la signature du propriétaire peut être

pouvée par n’importe qui ;
□ «dépenser» correspond à signer la valeur d’une transaction précédente pour laquelle on possède

la clé privée vers un nouveau propriétaire identifié par son addresse bitcoin.



P-
F.

Bo
nn

ef
oi

—
Pr

és
en

ta
tio

n
de

la
bl

oc
kc

ha
in

Exemple : faire un don à un youtuber 72

6c08ed9d8c4defc650bed413b63bd67cba3d3cf66d2e04df1a61ff13f08a5752 2017-12-24 11:42:42

€ 318.53
€ 245.00

17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW 1B54QDdqiCon5UjUv8kMZ9B5RSPYqFtpVm 
1L6aCBbrBUkvQoExGbMaEmPcJAttLy5Ta5 

99f006caa25dc3a3fb7f15b6f75a06d162edcccc1b8be288170a538a54a1592a 2017-12-24 11:16:37

€ 576.561sdMr4sFCZbgAveS91Jkvv6Y7wEQ4KiMM 17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW 

9e6b103f2b35f60a073de6c943a5e48778ef920adbf2343a119bda43fa2908ea 2017-07-18 16:32:15

€ 20.02
€ 0.05

17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW 1MYedpvFRsWKMHPGQ1EBE48itYPAjcpMFg 
1MUBdmM9vYqgfgbf15sacMEFsJayc3KYEC 

e3d85786b5df67bef084e0a8d10b223e60afb61e0256bd8917b1c1689f4cd4f4 2017-07-18 08:08:17

€ 22.6612Yj32VytvRA7vDrysa8ZdD7UVMfabM9pu 17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW 

Luno makes it safe and easy to buy, store and learn about digital currencies like Bitcoin and Ethereum

Bitcoin Address Addresses are identifiers which you use to
send bitcoins to another person.

Transactions (Oldest First)

€ -576.56

€ 576.56

€ -22.66

€ 22.66

PRODUCTS

WALLET

API

BUSINESS

THUNDER

RESEARCH

EXPLORER

CHARTS

MARKETS

STATS

COMPANY

ABOUT

TEAM

CAREERS

INTERVIEWING

FAQ

PRESS

BLOG

SUPPORT

HELP
CENTER

TUTORIALS

LEARNING
PORTAL

STATUS

ADVANCED
VIEW:
ENABLE

© 2017 BLOCKCHAIN LUXEMBOURG S.A. ALL RIGHTS RESERVED.

PRIVACY  TERMS  COOKIES  LAW ENFORCEMENT GUIDE  ADVERTISE

Summary

Address 17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW

Hash 160 4b52f0e4ae801a3e52512d527292c9eb48269d6d

Transactions

No. Transactions 4

Total Received € 599.22

Final Balance € 0.00

Request Payment  Donation Button

Filter

ENGLISH �

EURO �

� Consultation de l’adresse Bitcoin sur :
https://www.blockchain.com/btc

/address/17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW

On peut voir la liste des transactions associées :
6c08ed9d8c4defc650bed413b63bd67cba3d3cf66d2e04df1a61ff13f08a5752 2017-12-24 11:42:42

€ 318.53
€ 245.00

17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW 1B54QDdqiCon5UjUv8kMZ9B5RSPYqFtpVm 
1L6aCBbrBUkvQoExGbMaEmPcJAttLy5Ta5 

99f006caa25dc3a3fb7f15b6f75a06d162edcccc1b8be288170a538a54a1592a 2017-12-24 11:16:37

€ 576.561sdMr4sFCZbgAveS91Jkvv6Y7wEQ4KiMM 17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW 

9e6b103f2b35f60a073de6c943a5e48778ef920adbf2343a119bda43fa2908ea 2017-07-18 16:32:15

€ 20.02
€ 0.05

17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW 1MYedpvFRsWKMHPGQ1EBE48itYPAjcpMFg 
1MUBdmM9vYqgfgbf15sacMEFsJayc3KYEC 

e3d85786b5df67bef084e0a8d10b223e60afb61e0256bd8917b1c1689f4cd4f4 2017-07-18 08:08:17

€ 22.6612Yj32VytvRA7vDrysa8ZdD7UVMfabM9pu 17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW 

Luno makes it safe and easy to buy, store and learn about digital currencies like Bitcoin and Ethereum

Bitcoin Address Addresses are identifiers which you use to
send bitcoins to another person.

Transactions (Oldest First)

€ -576.56

€ 576.56

€ -22.66

€ 22.66

PRODUCTS

WALLET

API

BUSINESS

THUNDER

RESEARCH

EXPLORER

CHARTS

MARKETS

STATS

COMPANY

ABOUT

TEAM

CAREERS

INTERVIEWING

FAQ

PRESS

BLOG

SUPPORT

HELP
CENTER

TUTORIALS

LEARNING
PORTAL

STATUS

ADVANCED
VIEW:
ENABLE

© 2017 BLOCKCHAIN LUXEMBOURG S.A. ALL RIGHTS RESERVED.

PRIVACY  TERMS  COOKIES  LAW ENFORCEMENT GUIDE  ADVERTISE

Summary

Address 17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW

Hash 160 4b52f0e4ae801a3e52512d527292c9eb48269d6d

Transactions

No. Transactions 4

Total Received € 599.22

Final Balance € 0.00

Request Payment  Donation Button

Filter

ENGLISH �

EURO �

�
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Le détail d’une transaction 73

6c08ed9d8c4defc650bed413b63bd67cba3d3cf66d2e04df1a61ff13f08a5752

€ 318.58
€ 245.03

17sH3EErEbAaqvfDFNzjmuPLrCvwdQwxQW 1B54QDdqiCon5UjUv8kMZ9B5RSPYqFtpVm 
1L6aCBbrBUkvQoExGbMaEmPcJAttLy5Ta5 

Transaction View information about a bitcoin transaction

€ 563.61

Luno makes it safe and easy to buy, store and learn about digital currencies like Bitcoin and Ethereum

PRODUCTS

WALLET

API

BUSINESS

THUNDER

RESEARCH

EXPLORER

CHARTS

MARKETS

STATS

COMPANY

ABOUT

TEAM

CAREERS

INTERVIEWING

FAQ

PRESS

BLOG

SUPPORT

HELP
CENTER

TUTORIALS

LEARNING
PORTAL

STATUS

ADVANCED
VIEW:
ENABLE

© 2017 BLOCKCHAIN LUXEMBOURG S.A. ALL RIGHTS RESERVED.

PRIVACY  TERMS  COOKIES  LAW ENFORCEMENT GUIDE  ADVERTISE

Summary

Size 226 (bytes)

Weight 904

Received
Time

2017-12-24 11:42:42

Included In
Blocks

500822 ( 2017-12-24 12:04:43 + 22
minutes ) 

Confirmations 44235

Visualize View Tree Chart

Inputs and Outputs

Total Input € 576.64

Total Output € 563.61

Fees € 13.03

Fee per byte 1,000 sat/B

Fee per weight unit 250 sat/WU

Estimated BTC
Transacted

€ 245.03

Scripts Show scripts &
coinbase

ENGLISH �

EURO �

�
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La chaîne de transaction 74

Une transaction indique au réseau que le propriétaire de bitcoins a autorisé le transfert de certains de ces bitcoins vers un
nouveau propriétaire⟹ il a utilisé sa clé privée pour signer un transfert de propriété vers un nouveau propriétaire identifié
par son adresse bitcoin.

Le nouveau propriétaire peut maintenant :
⊳ prendre propriété des bitcoins en prouvant qu’il en est propriétaire, car il peut utiliser la clé privée, liée à la clé publique,

liée à l’adresse bitcoin utilisée par l’ancien propriétaire pour désigner le nouveau propriétaire ;
⊳ dépenser ces bitcoins en créant une nouvelle transaction pour transférer la propriété vers un nouveau propriétaire...

transaction 43 haché du bloc

entrée 0 Depuis Paul, avec la signature de Paul 0,1005 B

sortie 0 Vers l’adresse d’Alice 0,1000 B

transaction 98 haché du bloc

entrée 0 Depuis Transaction 43, numéro 0, avec la signature d’Alice 0,1000 B

sortie 0 Vers l’adresse de Bob 0,0150 B

sortie 1 Vers l’adresse d’Alice 0,0805 B

transaction 130 haché du bloc

entrée 0 Depuis Transaction 98, numéro 0, avec la signature de Bob 0,0150 B

sortie 0 Vers l’adresse de Carole 0,0100 B

sortie 1 Vers l’adresse de Bob 0,0050 B
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Les liens entre les transactions 75
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Transaction Visualization 6c08ed9d8c4defc650bed413b63bd67cba3d3cf66d2e04df1a61ff13f08a5752

 Output is spent - Click to load its children.  Output is unspent and has no children. No Clustering

1L6aCBbrBUkvQoExGbMaEmPcJAttLy5Ta5
0.04249303 BTC

0.0.0.0

1B54QDdqiCon5UjUv8kMZ9B5RSPYqFtpVm

0.05524697 BTC

0.0.0.00.0.0.0

origin

0.09774 BTC

0.0.0.00.0.0.0

1NdpohDtfX3RyBJyccTL6LX4cidB3zpnqc
0.01502362 BTC

1Bt3Vim8i7m7J7s6V2owC2iGzSbAUbdhb3
0.03796335 BTC

1NDyJtNTjmwk5xPNhjgAMu4HDHigtobu1s

20 BTC
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Finalisation de la transaction 76

Bloc 56789
Transactions

Bloc 56790
Transactions

Bloc 56791
Transaction d’Alice

Bloc 56792
Transactions

Bloc 56793
Transactions

D
iffi

culté

Hauteur du bloc

Profondeur du bloc
⟹confirmations

⊳ une transaction est transmise au travers du réseau :
⋄ elle est ajoutée à un «pool» de transaction non

vérifiée présent sur chaque mineur ;
⋄ elle ne sera définitive que lorsqu’elle sera ajou-

tée au blockchain ;
⋄ les transactions sont ajoutées suivant l’ordre dé-

fini par la valeur des frais de gestion et le temps
que la transaction a attendu ;

⊳ la transaction est vérifiée :
⋄ les entrées doivent avoir été signées par l’an-

cien propriétaire vers l’adresse d’Alice ;
⋄ Alice a réalisé une signature utilisant la clé pri-

vé liée à la clé publique liée à l’adresse indi-
quée ;

⊳ lorsque le bloc précédent a été intégré dans la blockchain, le nouveau bloc est traité et intègre le haché du
bloc précédent ;

⊳ la recherche de la «preuve de travail» débute aussitôt et le mineur intègre dans son bloc courant son adresse
bitcoin

⟹si le mineur est le premier à réussir la «preuve de travail» et que son bloc est intégré dans la blockchain, c’est
grâce à son identité qu’il recevra la rémunération associée, ainsi que le total des frais de gestion du bloc.

⊳ à chaque nouveau bloc ajouté par-dessus celui contenant la transaction d’Alice, il ajoute plus de travail sur ce
bloc ⟹ la confiance dans les transactions du bloc augmente !

⊳ un bloc ajouté correspond à une confirmation de la transaction
⟹on considère qu’après 6 blocs de confirmations la transaction ne peut être défaite et devient permanente.
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Et le premier bloc ? 77
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Block Height 0Blocks at depth 0 in the bitcoin blockchain

Summary

Height 0 (Main chain)

Hash 000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f

Previous Block 0000000000000000000000000000000000000000000000000000000000000000

Next Blocks 00000000839a8e6886ab5951d76f411475428afc90947ee320161bbf18eb6048

Time 2009-01-03 18:15:05

Difficulty 1

Bits 486604799

Number Of Transactions 1

Output Total € 288,019.00

Estimated Transaction Volume € 0.00

Size 0.285 KB

Version 1

Merkle Root 4a5e1e4baab89f3a32518a88c31bc87f618f76673e2cc77ab2127b7afdeda33b

Nonce 2083236893

Block Reward € 288,019.00

Transaction Fees € 0.00
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Bitcoin ? C’est vivant !
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Bitcoin : l’évolution perpétuelle 79
Su

r
h
t
t
p
s
:
/
/
i
n
s
i
g
h
t
.
b
i
t
p
a
y
.
c
o
m

[ Deutsch · English · Spanish · Japanese ]   [ verify message · broadcast transaction ] insight API v0.4.3

Latest Blocks
Height Age Transactions Mined by Size

544945 13 minutes ago 1160 451054

544944 21 minutes ago 2364 884208

544943 37 minutes ago 1553 739158

544942 43 minutes ago 2081 957045

544941 an hour ago 2702 SlushPool 926041

See all blocks

Latest Transactions

Hash Value Out

b67b19f04bf5edd14bc10e065!3d4da3178f3a0c859479cd1… 0.14574995 BTC

0abc8b298a93b438ab4a6a5b4d4b631e5558fdec6989e8b36… 0.03558659 BTC

156a2024e6b0681fc5869fc3e43fecbc03c36d4fbcd2681701d… 0.000988 BTC

126146ce39e403c043f8c9014f49bc69d672f8e7231f54eddfd… 0.41424885 BTC

505b3244e132d771db905a55da5781b4b3b90473cdee070e4… 0.44220954 BTC

1b05c675415681236060627d7c9b7742b000c205b3e294996… 0.01172939 BTC

d0f731b4cea29a414f0f9a3d85139!e3f9a3bdd2a84472100b… 0.02966152 BTC

About
insight is an open-source Bitcoin blockchain explorer with complete REST and websocket APIs that can be used for writing web
wallets and other apps that need more advanced blockchain queries than provided by bitcoind RPC. Check out the source code.

insight is still in development, so be sure to report any bugs and provide feedback for improvement at our github issue tracker.

Powered by

Search for block, transaction or addressinsight Blocks Status  Scan BTC 
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Mais...et la création de monnaie ?
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Construction d’une transaction 81

La transaction peut être faite «off-line»

Le fonctionnement est similaire à celui du chèque : on utilise un logiciel client, qui s’occupe de :
□ déterminer la liste d’entrées à utiliser : les sorties de transaction précédentes non encore dépensées et dont

on est la destination ;
□ récupérer quels sont les sorties, c-à-d les adresses des bénéficiaires auprès de l’utilisateur grâce aux

adresses bitcoin ;
□ réalise la signature de la transaction grâce à la clé privée de l’utilisateur ;

Pour réaliser ce travail, le logiciel client peut :
⊳ faire une requête aux nœuds du réseau afin de connaître l’ensemble des sorties non encore dépensées

liées à une adresse bitcoin donnée ;

⊳ vérifier les transactions :
⋄ confirmer qu’une transaction est bien dans la blockchain ;
⋄ vérifier que la transaction est à une certaine «profondeur», c-à-d qu’il y a un certain nombre de blocs

qui suivent le bloc contenant la transaction ;

⊳ déterminer si la transaction consomme l’intégralité des entrées ou nécessite de transférer la «monnaie»
en retour à l’utilisateur ;

⊳ ajouter des frais de gestion, «fee», à l’intention du mineur pour :
⋄ inciter le mineur à inclure la transaction dans un bloc ;
⋄ empêcher d’abuser du système ;
Elle est calculé non pas sur la valeur de la transaction, mais sur la taille de cette transaction !
Une transaction sans fee n’est pas prioritaire et peut même ne pas être traitée...
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Évaluation des frais de gestion 82

On peut demander la valeur des frais de gestion sur l’URL :
https://bitcoinfees.earn.com/api/v1/fees/recommended
{"fastestFee":14,"halfHourFee":14,"hourFee":6}

Les valeurs sont indiquées en «satoshis» par octet et une tran-
saction moyenne est de 225 octets, soient pour 14 satoshis/octet⟹225*14=0,00003150
B.
⊳ «fastestFee» : le prix le plus bas pour une confirmation ra-

pide de la transaction (attente d’un bloc
⊳ «halfHourFee», «hourFee» : le prix le plus bas pour une

confirmation dans la demi heure ou dans l’heure.
https://bitcoinfees.earn.com/# fees

PREDICTING BITCOIN FEES FOR TRANSACTIONS.

2405
20245

1930
64236

638
33094

13082

12755
1013

47089
410

10000

Earn b itcoinEarn b itcoin
Le a r n  m o reLe a r n  m o re

Want to advertise here? Email support@earn.com

Fees Unconfirmed transactions / Transactions today Delay Time

Satoshis
PER BYTE

# OF TRANSACTIONS IN MEMPOOL IN LAST 336 HOURS
# OF TRANSACTIONS IN LAST 24 HOURS

ESTIMATED
IN BLOCKS

ESTIMATED
IN MINUTES

0 65-Inf 720-Inf

1-2 1-9 0-180

3-4 0-4 0-80

5-6 0-2 0-60

7-8 0-2 0-55

9-10 0-1 0-50

11-12 0-1 0-40

13-14 0 0-35

15-16 0 0-35

17-18 0 0-35

19-20 0 0-35

21-22 0 0-35

23-24 0 0-35

25-26 0 0-35

27-28 0 0-35

29-30 0 0-35

31-32 0 0-35

33-34 0 0-35

35-36 0 0-35

37-38 0 0-35

39-40 0 0-35

41-42 0 0-35

43-44 0 0-35

45-46 0 0-35

47-48 0 0-35

49-50 0 0-35

51-52 0 0-35

53-54 0 0-35

55-56 0 0-35

57-58 0 0-35

59-60 0 0-35

61-62 0 0-35

63-64 0 0-35

65-66 0 0-35

67-68 0 0-35

69-70 0 0-35

71-72 0 0-35

73-74 0 0-35

75-76 0 0-35

77-78 0 0-35

79-80 0 0-35

81-82 0 0-35

83-84 0 0-35

85-86 0 0-35

87-88 0 0-35

89-90 0 0-35

91-92 0 0-35

93-94 0 0-35

95-96 0 0-35

97-98 0 0-35

99+ 0 0-35

Which fee should I use?
The fastest and cheapest transaction fee is currently 14 satoshis/byte, shown in green at the top.
For the median transaction size of 225 bytes, this results in a fee of 3,150 satoshis.

Please note that many wallets use satoshis-per-kilobyte or bitcoins-per-kilobyte, so you may need to convert units.
See our instructions for more details.

What are the fees shown here?
The fees displayed here are Satoshis (0.00000001 BTC) per byte of transaction data. Miners usually include
transactions with the highest fee/byte first. 
Wallets should base their fee calculations on this number, depending on how fast the user needs confirmations.

What does the delay mean?
The delay shown here is the predicted number of blocks the transactions will take to confirm. If a transactions are
predicted to have a delay between 1-3 blocks, there is a 90% chance that they will be confirmed within that range
(around 10 to 30 minutes).
Transactions with higher fees will often have 0 delay, which means they will likely be confirmed with the next block
(usually around 5-15 minutes).

How is the delay predicted?
The predictions are based on blockchain data of the last 3 hours, as well as the current pool of unconfirmed
transactions (mempool).
First, a likely future mempool and miner behavior is predicted using Monte Carlo simulation. From the simulations,
it can be seen how fast transactions with different fees are likely to be included in the upcoming blocks. 
The predicted delay shown here is chosen to represent a 90% confidence interval.

I still have questions. Where can I learn more?
More information about transaction fees may be found on our support site.

Is there an API for developers?
Yes. See the API documentation here.

I have some feedback for you!
Sure, drop us a line any time at support@earn.com!

Home - Developer API
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Et la création de monnaie ? 83

La notion d’UTXO

L’ensemble des sorties non dépensées est appelé l’ensemble UTXO, «Unspent Transaction Output».

Chaque transaction reprèsente un changement de cet ensemble :
□ recevoir un paiement en bitcoins⟹le logiciel client détecte une UTXO qui peut être dépensée par

une clé privée possédée par l’utilisateur ;
□ établir le solde du compte de l’utilisateur correspond à :

⋄ établir la liste de ces UTXO qui peuvent être réparties entre des centaines de transactions et des
centaines de blocs ;

⋄ faire la somme de toutes ces UTXO ;
□ une UTXO correspond à une valeur entière exprimée en satoshis qui est indivisible ;
□ si une UTXO est de valeur supérieure à la dépense, par exemple de 10 B et que l’on veut dépenser

2 B, alors il faut construire une transaction avec deux sorties :
⋄ une de 2 B vers le bénéficiaire de la dépense ;
⋄ une de 18 B en retour vers le propriétaire initial ;

Transaction spéciale

⊳ la première transaction de chaque bloc ;
⊳ placée là par le mineur gagnant, c-à-d dont le bloc qu’il a miné est intégré dans la blockchain ;
⊳ n’utilise pas d’UTXO :

⟹appelée transaction «coinbase» ;
⟹correspond à la création de nouveaux bitcoins !
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Incitation et rémuneration des mineurs 84

La «Preuve de Travail»

⊳ les transactions sont diffusées à tous les nœuds du réseau ;
⊳ les mineurs récupèrent ces transactions pour construire un bloc candidat ;
⊳ chaque mineur introduit un «nonce» dans le contenu du bloc et le modifie jusqu’à obtenir un hash plus petit que celui

du bloc sans ce nonce ⟹ celui qui le fait le plus rapidement est rémunéré et son bloc est ajouté à la blockchain.
Jan 2009-Nov 2012 50 B par bloc

Nov 2012-Jul 2016 25 B par bloc

Jul 2016-Feb 2020 12.5 B par bloc

Fév 2020-Sep 2023 6.25 B par bloc

2140 arrêt de la création de bitcoin à 21 millions

Un mineur qui dispose d’un matériel puissant peut calculer plus rapidement des hashs⟹ probabilité qu’il reçoive une
rémunération pour le calcul d’un bloc augmente.
La difficulté de la «preuve de travail» est ajustée au cours du temps pour viser 10 mins par bloc.

Matériel dédié

Les mineurs peuvent utiliser :
∘ le CPU : le processeur de l’ordinateur ;
∘ le GPU : des cartes graphiques utilisées pour leur puis-

sance de calcul ;
∘ des composants dédiés : ASICs,«application-specific in-

tegrated circuit», FPGA, «Field Programmable Gate Ar-
ray»

⟹Le coût du matériel et le prix de l’électricité consommée
doivent être compensés par la rémunération en bitcoin.
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Et le «réseau Bitcoin» ?
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La transmission de la transaction vers les mineurs 86

La transaction est transmise à un nœud du réseau «peer to peer» qui diffuse à ses voisins :

Alice Bobréseau «peer to peer»trans.

Alice Bobréseau «peer to peer»

Alice Bobréseau «peer to peer»

Alice Bobréseau «peer to peer»
trans. Bob est informé

de la transaction
elle ne sera validée

qu’intégrée dans la blockchain



P-
F.

Bo
nn

ef
oi

—
Pr

és
en

ta
tio

n
de

la
bl

oc
kc

ha
in

Comment sont trouvés les nœuds du réseau ? 87

Une liste d’adresses IP connues obtenues à par-
tir de nom de domaines
□ seed.bitcoin.sipa.be
□ dnsseed.bluematt.me
□ dnsseed.bitcoin.dashjr.org
□ seed.bitcoinstats.com
□ seed.bitcoin.jonasschnelli.ch
□ seed.btc.petertodd.org

Des canaux IRC, «Internet Relay Chat» :
□ #bitcoin00
à #bitcoin99 sur irc.lfnet.org
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Réflexions sur le bitcoin 88

□ «Il y a eu la séparation de l’Église et de l’État, il est temps de réaliser la séparation de la Monnaie et de l’État.
Erik Voorhees, CEO de Shapeshift.io»
⋄ l’argent est aussi fondamental que la religion : il influence comment votre vie va se dérouler ; les choix que vous faites

influencent votre vie et la vie de ceux qui vous entourent ;
⟹que l’argent soit contrôlé par une une entité centralisée et monopolistique devient immoral ;
⋄ de même qu’il y a plusieurs religions autorisées, il doit y avoir plusieurs monnaies autorisées ;
⟹cela amène de la compétition entre la monnaie fiat et celle cryptographique.

□ La force de bitcoin est de motiver les acteurs à vivre ensemble :
⋄ ceux qui possèdent des bitcoins ont intérêt à ce que le modèle perdure sinon ils déprécient la valeur qu’ils représentent ;
⋄ ceux qui veulent attaquer le bitcoin et en tirer profit ont le même intérêt...

□ «Crypto-monnaie»/«Token» définie par une entreprise dans le cadre de son activité :
Exemple : un service de «mise en relation» permet à des utilisateurs d’en contacter d’autres pour une expertise :
⋄ ils payent pour l’expertise avec de l’argent fiat qui est convertie en crypto-monnaie pour payer l’expert ;
⋄ l’expert peut choisir de payer un autre expert ou bien de convertir sa crypto-monnaie en argent fiat ;
⋄ si le service se développe :

⋆ la crypto-monnaie peut prendre de la valeur par rapport à sa conversion en monnaie fiat ;
⋆ les experts peuvent avoir envie de conserver leur crypto-monnaie en espérant que sa valeur augmente ;
⋆ l’entreprise offrant le service peut disposer d’un «fond» au travers de la crypto-monnaie créée et non convertie.

□ IPO vs ICO :
⋄ «Initial Public Offering» : une entreprise augmente son capital en devenant publique et en offrant à des investisseurs

extérieurs d’acheter des actions dont la valeur va varier librement en fonction du marché ;
⋄ «Initial Coin Offering» : les prises de participation dans l’entreprise sont faites en token de l’entreprise qui prendront

de la valeur suivant le succès de l’entreprise, et pourront être échangés sur des marchés les acceptant vers d’autres
tokens ou de l’argent.
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Merci ! 89


