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Master1èreannée

Sécurité des usages TIC

TP n°4

Tiers de confiance, PKI & Certificat

L’ANSSI, « Agence nationale de la sécurité des systèmes d’information »
1 – Allez sur le site de l’ANSSI, https://www.ssi.gouv.fr/ et consultez les documents suivants :

□ « Principes généraux » :
⋄ https://www.ssi.gouv.fr/administration/bonnes-pratiques/

□ « Mécanismes cryptographiques : Règles et recommandations concernant le choix et le dimensionne-
ment des mécanismes cryptographiques »
⋄ https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/liste-des-documents-constitutifs-du-rgs-v-2-0/
⋄ Quelle est la taille recommandée des clés de chiffrement (RGS B1) ?

□ Le choix d’un mot de passe :
⋄ http://www.ssi.gouv.fr/administration/guide/mot-de-passe/

□ « Outils méthodologiques »
⋄ http://www.ssi.gouv.fr/administration/bonnes-pratiques/methodologie

⋄ pour référence
□ « Typologie de la menace »

⋄ http://www.ssi.gouv.fr/administration/principales-menaces/

⋄ pour référence

Certificats : chaîne et constitution

2 – Regardez les certificats présents dans votre système d’exploitation ou le navigateur Firefox sous Linux :
Existe-t-il des AC françaises ?

3 – a. Allez sur l’infrastructure de gestion de la confiance de l’administration, dite « IGC/A », sur
https://www.ssi.gouv.fr/administration/services-securises/igca/

Quelle taille de clés sont proposées pour le certificat racine ?
Pourquoi en existe-t-il deux versions ?
Existe-t-il d’autre(s) différence(s) concernant les opérations cryptographiques ?

b. Allez sur le lien « modalités de vérification » : comment vérifier que vous avez le « bon » certificat
racine ?
Quel serait le risque sinon ?

4 – Regardez le certificat protégeant l’accès au site sécurisé https://www.unilim.fr/.
a. quel algorithme est utilisé pour réaliser la signature électronique ?
b. quel algorithme est utilisé pour calculer l’empreinte du certificat ?
c. quelle est la date d’expiration du certificat ?
d. donnez la chaîne de confiance du site ;
e. quelle est la CA, « Certificate Authority », de ce certificat ?
f. allez sur https://www.amazon.fr/, est-ce que la chaîne de certificat est la même ?

5 – a. Allez sur https://www.certinomis.fr/produit/certinomis-decideur

et sur https://www.certinomis.fr/produit/certinomis-dirigeant

Quels sont les usages ?
b. Allez sur

https://www.certinomis.fr/certinomis-operateur-de-confiance-numerique-2/service

-dhorodatage-electronique

Qu’est-ce que « l’horodataga » ?
Comment est-il sécurisé ?

c. Allez voir sur https://www.certinomis.fr/notre-metier/les-services-de-confiance-eidas

quels sont les cinq services de confiance ?
d. Allez sur https://www.certinomis.fr/certinomis-operateur-de-confiance-numerique-2

/certinomis-sc

Quels sont les tarifs ?
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Pourquoi un code PIN ou une clé cryptographique ?
e. Allez sur https://www.certigna.com/certigna-cachet

Qu’est-ce qu’un « Certigna Cachet » ?
Regardez l’offre de Certigna.

Manipulation d’une AC

6 – Création de l’Autorité de certification
a. en « ligne de commande » :

⋄ créez un répertoire « MY_CA » ;
⋄ allez dans ce répertoire ;
⋄ créez un fichier index.txt et serial.txt, ainsi qu’un sous-répertoire « newcerts » :

xterm
touch index.txt

echo 01 > serial.txt

mkdir newcerts

⋄ Créez le fichier « root-ca.cnf » avec le contenu suivant :

[ req ]
default_bits = 4096
default_keyfile = ca.key
distinguished_name = req_distinguished_name
x509_extensions = v3_ca
string_mask = nombstr
req_extensions = v3_req

[ req_distinguished_name ]
countryName = Country Name (2 letter code)
countryName_default = FR
countryName_min = 2
countryName_max = 2
stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName_default = FRANCE
localityName = Locality Name (eg, city)
localityName_default = Limoges
0.organizationName = Organization Name (eg, company)
0.organizationName_default = Master 1
organizationalUnitName = Organizational Unit Name (eg, section)
organizationalUnitName_default = Service de Certification
commonName = Common Name (eg, Mon Autorite de Certification)
commonName_default = Mon AC du Master 1
commonName_max = 64
emailAddress = Email Address (eg, celle du responsable)
emailAddress_max = 40

[ v3_ca ]
basicConstraints = critical,CA:true
subjectKeyIdentifier = hash

[ v3_req ]
nsCertType = email,server

⋄ créez la bi-clé de l’Autorité de Certification :
xterm

openssl genrsa -aes128 -out ca.key 4096

Mémorisez bien le mot de passe d’accès à la clé privée de l’AC.

⋄ Réalisez l’« auto-signature » du certificat de l’AC :
xterm

openssl req -new -x509 -days 7300 -config root-ca.cnf -key ca.key -out ca.crt

Vous rentrerez différentes informations aux questions posées (le choix par défaut est suffisant).
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7 – Création d’un certificat utilisateur
a. Toujours dans le répertoire « MY_CA » :

⋄ Créez le fichier « user-cert.cnf » avec le contenu suivant :

[ req ]
default_bits = 2048
default_keyfile = user.key
distinguished_name = req_distinguished_name
string_mask = nombstr
req_extensions = v3_req

[ req_distinguished_name ]
commonName = Common Name (eg, Jean DUPONT)
commonName_max = 64
emailAddress = Email Address (eg, prenom.nom@etu.unilim.fr)
emailAddress_max = 40

[ v3_req ]
nsCertType = client, email
basicConstraints = critical,CA:false

⋄ Créez votre bi-clé et la « demande de certificat » :
xterm

openssl genrsa -out user.key 2048

openssl req -new -config user-cert.cnf -key user.key -out user.csr

⋄ Créez le fichier « ca-sign.cnf » avec le contenu suivant :
[ ca ]
default_ca = default_CA

[ default_CA ]
dir = .
certs = $dir
new_certs_dir = $dir/newcerts
database = index.txt
serial = serial.txt
RANDFILE = seed.rnd
certificate = ca.crt
private_key = ca.key
default_days = 3650
default_crl_days = 30
default_md = sha256
preserve = yes
x509_extensions = user_cert
policy = policy_anything

[ policy_anything ]
commonName = supplied
emailAddress = supplied

[ user_cert ]
subjectAltName = email:copy
basicConstraints = critical,CA:false
authorityKeyIdentifier = keyid:always
subjectKeyIdentifier = hash
extendedKeyUsage = clientAuth,emailProtection

⋄ Faites signer par l’AC, le certificat de l’utilisateur :
xterm

openssl ca -config ca-sign.cnf -out user.crt -batch -infiles user.csr

⋄ Vérifiez le contenu de ce certificat :
xterm

openssl x509 -in user.crt -text -noout
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8 – Utilisez le certificat pour faire de l’authentification pour un serveur Web :
a. lancez openssl en « émulation » de serveur web avec connexion sécurisée SSL utilisant le certificat et

la clé privée créés précédemment :
xterm

openssl s_server -cert user.crt -key user.key -www

b. connectez vous sur ce serveur depuis votre navigateur Web à l’aide de l’url :
https://localhost:4433/
⋄ Qu’est-ce que vous indique le navigateur ?
⋄ Comment corriger le(s) problème(s) ?

Utilisation de Let’s Encrypt

9 – Let’s Encrypt vous permet d’obtenir un certificat gratuit pour la sécurité des connexions vers votre site Web.
Regardez quelles sont les garanties qu’il vous fournit et comment vous pouvez le récupérer sur votre ma-
chine.

Utilisation de DSA

10 – Étude de DSA.
a. Qu’est-ce que veut dire DSA ?

b. Étudiez les sous-commandes « gendsa », « dsaparam » et « dsa » de la commande openssl :
⋄ que permettent-elles ?
⋄ dans quel ordre les utilise-t-on ?

c. Créez votre bi-clé.

d. La sous-commande gendsa possède une liste d’arguments « -aes128, -aes192, -aes256 » :
⋄ à quoi servent-ils ?
⋄ quelle sécurité, le choix d’un de ses arguments fournit-il ?

e. Consultez la documentation de la sous-commande « dgst ».
⋄ comment, à l’aide de vos éléments créés précédemment, pouvez vous réaliser une signature DSA ?
⋄ comparez avec les possibilités offertes par RSA.

f. Pourquoi « OpenSSH » a rendu obsolète les clés DSA ?
Des infos sont disponibles à http://www.openssh.com/legacy.html

11 – a. Qu’est-ce que la « Logjam Attack » ?
Vous pourrez aller sur https://weakdh.org

b. Pour tester si un serveur Web est vulnérable à cette attaque :
xterm

$ openssl s_client -connect www.unilim.fr:443 -cipher "EDH" | grep "Server Temp
Key"

Ctrl-c pour arrêter la communication...
xterm

$ openssl s_client -connect www.unilim.fr:443 -cipher "EXP"


