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La notion de norme ISO
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Une affaire de standards 3

I'ISO, Organisation internationale de normalisation, «International organization for standardization»

o organisation internationale, créée en 1947 ;
o composeée de représentants des organismes de normalisation nationaux d’environ 150 pays;
o produit des normes internationales dans les domaines industriels et commerciaux.

Différentes normes, IS, «International Standard» :
* 1S 9000: consacrée a la définition d’'un «systéme de management» :

> établir une politique et fixer des objectifs :
* référentiel écrit;
* ensemble de mesures organisationnelles et techniques destinées a mettre en place un certain contexte
organisationnel et a en assurer la pérennité et I’'amélioration ;

> vérifier que I'on a atteint les objectifs fixés:
* réaliser un audit qui consistera a comparer le référentiel a la réalité pour relever les divergences, nommées
écarts ou non-conformités.
* sans référentiel, 'auditeur en peut réaliser sa mission;;
mais il existe de nombreux référentiels...

* 1S 9001 : consacrée aux systemes de management de la qualité et aux exigences associées;;
* 1S 14001 : consacrée aux systemes de management de I'environnement ;
* 1S 27001 : consacrée aux systémes de management de la sécurité de I'information;

* 1S 19001 : directives a respecter pour la conduite de I'audit d’un systéme de management.
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La norme ISO 27001 4

Systéme de management de la sécurité de I'information ou SMSI
o s’applique a un SMSI;
o fournie un schéma de certification pouvant étre appliqué au SMSI au moyen d’'un audit;

o s’appuie sur une approche par processus : exemple du PDCA, «Plan, Do, Check, Act» :
¢ phase Plan:
% définir le champ du SMSI,
0 * identifier et évaluer les risques,
RS \\0 * produire le document (Statement of applicability, SOA) qui
'e\\o énumeére les mesures de sécurité a appliquer;

. Pe) o phase Do:
* affecter les ressources nécessaires,
'V rédiger la documentation,
O former le personnel,

appliquer les mesures décidées,
identifier les risques résiduels ;

* % oF o

Systéeme
qualité

o phase Check: audit et revue périodiques du SMSI, qui produisent des constats et permettent d'imaginer des
corrections et des améliorations;;

¢ phase Act:
* prendre les mesures qui permettent de réaliser les corrections et les améliorations dont I'opportunité a été mise
en lumiére par la phase Check,
* préparer une nouvelle itération de la phase Plan.
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La norme ISO 27001 5

Le SMSI a pour buts de:

> maintenir et d’améliorer la position de I'organisme qui le met en ceuvre du point de vue:
¢ de la compétitivité,
¢ de la profitabilité,
¢ de la conformité aux lois et aux reglements,
¢ de l'image de marque.

> protéger les actifs «assets» de I'organisme, définis au sens large comme tout ce qui compte pour

lui.
Le vocabulaire du SMSI est fournie dans I'lS 27000.

Les mesures de sécurité énumérées dans la phase Plan peuvent étre prises dans le catalogue de
«mesures» et «bonnes pratiques» proposé par I'lS 27002.
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Les méthodes d’analyse des risques 6

IS 27001 impose une analyse des risques, mais ne propose aucune méthode pour la réaliser:
* liberté de choisir une méthode pour le SMSI, a condition que:
o elle soit documentée ;
o elle garantisse que les évaluations réalisées avec son aide produisent des résultats comparables et reproductibles.

Exemples de méthodes d’analyse des risques:
O IS 27005, méthode d’analyse fournie par I'ISO;

O EBIOS®, «Expression des Besoins et Identification des Objectifs de Sécurité» : méthode d’évaluation des risques en informa-
tique, développée par '’Agence nationale de la sécurité des systémes d’information (ANSSI).

O MEHARI, «Méthode harmonisée d’analyse des risques» : méthode visant a la sécurisation informatique d’une entreprise ou d’un
organisme. Elle a été développée et est proposée par le Club de la Sécurité de I'Information Francais, CLUSIF.

Pour obtenir une certification IS 27001

> définir le champ du SMSI;

> en formuler la politique de management;

> préciser la méthode d’analyse de risques utilisée ;

> identifier, analyser et évaluer les risques;

> déterminer les traitements qui seront appliqués aux différents risques, ainsi que les moyens d’en vérifier les effets;
> attester 'engagement de la direction de I'organisme dans la démarche du SMSI;

> rédiger le Statement of Applicability (SOA) qui sera la charte du SMSI et qui permettra de le soumettre a un audit.
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Les méthodes et I'aspect législatif

Les différents IS

o [S 27001 : systeme de management de la sécurité des
systemes d’'information (SMSI);
o 1827000 : vocabulaire SSI;
o 1S 27002: catalogue de mesures de sécurité :
https://fr.wikipedia.org/wiki/ISO/CEI_27002
Lhistorique et I’évolution de la Iégislation

IS 27003:
IS 27004 :
IS 27005:
IS 27006:
IS 27007 :

implémentation du SMSI;
indicateurs de suivi du SMSI;
évaluation et traitement du risque ;
certification du SMSI;

audit du SMSI.

O juillet 2002, USA: loi Sarbanes-Oxley, «SOX>» : impose aux entreprises qui font appel au capital public (cotées en
bourse) toute une série de régles comptables et administratives destinées a assurer la tragabilité de leurs opérations
financieres, pour garantir plus de transparence pour les actionnaires (éviter les comptes truqués comme dans le cas

du scandale «Enron»);

O 1er ao(t 2003, France: loi sur la sécurité financiére (LSF) qui concerne principalement trois domaines::
¢ modernisation des autorités de controle des marchés financiers;

©  sécurité des épargnants et des assurés;

o contrble légal des comptes ainsi que la transparence et le gouvernement d’entreprise. Cette loi francaise ne
concerne pas seulement les sociétés cotées, mais toutes les sociétés anonymes.

O 2004, dispositif réglementaire européen «Bale 2» qui concerne les établissements financiers.

La loi Sarbanes-Oxley concerne la sécurité du systeme d’information : elle impose aux entreprises des procédures de
contréle interne, de conservation des informations, et de garantie de leur exactitude :

D> la continuité des opérations ;
> la sauvegarde et 'archivage des données;
D> [l'externalisation et son contréle.
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Qu’est-ce qu’un systéme d’Information ?

—| Une définition du systeme d’information I
« Tout moyen dont le fonctionnement fait appel a I'électricité et qui est
destiné a élaborer, traiter, stocker, acheminer, présenter ou détruire

I'information »

¢ 6666666666666 6O O O



P-F. Bonnefoi

1. Les enjeux de la sécurité des S.I.

a. Preambule
« Systéme d’Information (S.1.)

— Ensemble des ressources destinées a collecter, classifier, stocker,
gérer, diffuser les informations au sein d’'une organisation

— Mot clé : information, c’est le « nerf de la guerre » pour toutes les
entreprises, administrations, organisations, etc.

[ Le S.l. doit permettre et faciliter la mission de I’organisation ]

21/09/2015  Sensibilisation et initiation & la cybersécurité (3 CyberEdu 5
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1. Les enjeux de la sécurité des S.I.

a. Préambule

Le systeme d’information d’'une organisation contient un ensemble d’actifs :

actifs primordiaux

processus métiers
et informations

e e e

actifs supports

< o e

site personne matériel réseau

ISO/IEC 27005:2008

La sécurité du S.l. consiste donc a assurer
la sécurité de ’'ensemble de ces biens

21/09/2015  Sensibilisation et initiation & la cybersécurité (3 CyberEdu ¢
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1. Les enjeux de la sécurité des S.I.

b. Les enjeux

» La sécurité a pour objectif de réduire les risques pesant sur le
systéme d’information, pour limiter leurs impacts sur le
fonctionnement et les activités métiers des organisations...

» La gestion de la sécurité au sein d’'un systéme d’information n’a pas
pour objectif de faire de I'obstruction. Au contraire :

— Elle contribue a la qualité de service que les utilisateurs sont en
droit d’attendre

— Elle garantit au personnel le niveau de protection qu’ils sont en droit
d’attendre

21/09/2015  Sensibilisation et initiation & la cybersécurité (3 CyberEdu 7

R 6660666066666 6 6 6 © O
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1. Les enjeux de la sécurité des S.I.

b. Les enjeux

Impacts financiers \ / Impacts sur 'image
et la réputation

Sécurité
des S.I.

Impacts juridiques Impacts
et réglementaires organisationnels
N 2=l
¥ o=
;e

21/09/2015  Sensibilisation et initiation & la cybersécurité (3 CyberEdu 3
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1. Les enjeux de la sécurité des S.I.

c. Pourquoi les pirates s’intéressent-ils aux S.I. des organisations ou
au PC d’individus ?
* Les motivations évoluent
— Années 80 et 90 : beaucoup de bidouilleurs enthousiastes
— De nos jours : majoritairement des actions organisées et réfléchies

» Cyber délinquance

Les individus attirés par 'appat du gain

Les « hacktivistes »

Motivation politique, religieuse, etc.

Les concurrents directs de I'organisation visée

Les fonctionnaires au service d‘un état

Les mercenaires agissant pour le compte de commanditaires

21/09/2015  Sensibilisation et initiation & la cybersécurité (3 CyberEdu o
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1. Les enjeux de la sécurité des S.I.

c. Pourquoi les pirates s’intéressent-ils aux S.I. des organisations ou

au PC d’individus ?
+ Gains financiers (acces a de I'information, puis monétisation et revente)
— Utilisateurs, emails
— Organisation interne de I'entreprise

— Fichiers clients
— Mots de passe, N° de comptes bancaire, cartes bancaires

« Utilisation de ressources (puis revente ou mise a disposition en tant que

« service »)
— Bande passante & espace de stockage (hébergement de musique, films et autres contenus)

— Zombies (botnets)

+ Chantage
— Déni de service
— Modifications des données

+ Espionnage
- Ipdustriel / concurrentiel
— Etatique

21/09/2015  Sensibilisation et initiation & la cybersécurité (3 CyberEdu 1o
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Qu’est-ce que la sécurité informatique ? 15

—| D’aprés Wikipedia I
La sécurité des systémes d’information (SSI) est 'ensemble des moyens techniques, organisation-
nels, juridiques et humains nécessaire et mis en place pour conserver, rétablir, et garantir la sécuriteé
du systéme d’information.

La sécurité informatique a pour objectif de maintenir, 2 un niveau convenable (défini par la direction
générale), les garanties suivantes :

O

O

Disponibilité : garantie que les entités autorisées ont acces a tout moment aux éléments considérés.
Intégrité : garantie que les ressources sont exactes et complétes (non corrompues).

Confidentialité : garantie que les ressources sont accessibles au moment voulu par les entités au-
torisées.

Tracabilité : garantie que les accés et tentatives d’acces aux ressources sont tracés et que ces
traces sont conservées et exploitables.

Ces quatre principes combinés, «DICT», permettent d’assurer un niveau de sécurité suffisamment
élevé pour satisfaire au besoin de sécurité des données de I'entreprise concernée.
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2. Les besoins de sécurité

a. Introduction aux criteres DIC

«  Comment définir le niveau de sécurité d’'un bien du S.I. ? Comment évaluer si ce bien
est correctement sécurisé ?

» 3 critéres sont retenus pour répondre a cette problématique, connus sous le nom de

D.1.C. Disponibilite
Propriété d'accessibilité au moment voulu
des biens par les personnes autorisées (i.e. le bien
doit étre disponible durant les plages d’utilisation prévues)
Bien a Intaarite
protéger integrite . . :
Propriété d'exactitude et de complétude des biens

et informations (i.e. une modification illégitime
d’un bien doit pouvoir étre détectée et corrigée)

Confidentialité
Propriété des biens de n'étre accessibles
qu'aux personnes autorisées

21/09/2015  Sensibilisation et initiation & la cybersécurité (3 CyberEdu 23
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2. Les besoins de sécurité

b. Besoin de sécurité : « Preuve »

Comment définir le niveau de sécurité d’'un bien du S.I. ? Comment
évaluer si ce bien est correctement sécurisé ?

1 critére complémentaire est souvent associé au D.I.C.

Bien a
protéger

Ereuve
Propriété d'un bien permettant de retrouver, avec

lesquelles ce bien évolue. Cette propriété englobe
Notamment :
La tracabilité des actions menées
L'authentification des utilisateurs
L'imputabilité du responsable de I'action effectuée

i k"|’ une confiance suffisante, les circonstances dans

21/09/2015  Sensibilisation et initiation a la cybersécurité (3 CyberEdu
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2. Les besoins de sécurité

d. Exemple d’évaluation DICP

Ainsi, pour évaluer si un bien est correctement sécurisé, il faut auditer son niveau de
Disponibilité, Intégrité, Confidentialité et de Preuve. L'évaluation de ces critéres sur une
échelle permet de déterminer si ce bien est correctement sécurisé.

L'expression du besoin attendu peut-étre d’origine :
* Interne : inhérente au métier de I'entreprise
* ou externe : issue des contraintes légales qui pésent sur les biens de I'entreprise.

Exemple des résultats d’'un audit sur un bien sur une échelle (Faible, Moyen, Fort, Tres
fort) :

Niveau de Disponibilité du bien Tres fort
Niveau d’Intégrité du bien Moyen
Niveau de Confidentialité du bien Tres fort
Niveau de Preuve du bien Faible

Qy Le bien bénéficie d’'un niveau de sécurité adéquat

21/09/2015  Sensibilisation et initiation a la cybersécurité (3 CyberEdu
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2. Les besoins de sécurité

d. Exemple d’évaluation DICP

+ Tous les biens d’'un S.I. nont pas nécessairement besoin d’atteindre les mémes niveaux de DICP.

+  Exemple avec un site institutionnel simple (statique) d’'une entreprise qui souhaite promouvoir ses
services sur internet :

Disponibilite = Tres fort @ Confidentialité = Faible &7
Un haut niveau de disponibilité du site Un faible niveau de confidentialité
web est nécessaire, sans Quoi suffit. En effet, les informations
I'entreprise ne peut atteindre son contenues dans ce site web sont
objectif de faire connaitre ses services publiques par nature!
au public

!ntegrlte = Tres fort Serveur Preuve = Faible W
Un haut niveau d’intégrité des b - . . )

we Un faible niveau de preuve suffit.

informations présentées est
nécessaire. En effet, I'entreprise ne
souhaiterait pas qu’'un concurrent
modifie frauduleusement le contenu du
site web pour y insérer des
informations erronées (ce qui serait
dommageable)

En effet, ce site web ne permet
aucune interaction avec les
utilisateurs, il fournit simplement
des informations fixes.

21/09/2015  Sensibilisation et initiation a la cybersécurité (3 CyberEdu
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2. Les besoins de sécurité

c. Différences entre sureté et sécurité

« Slreté » et « Sécurité » ont des significations différentes en fonction du contexte.
L'interprétation de ces expressions peuvent varier en fonction de la sensibilité de chacun.

Sdreté

Protection contre les
dysfonctionnements et accidents
involontaires

Exemple de risque : saturation d’'un
point d’accés, panne d’un disque,
erreur d’exécution, etc.

Quantifiable statistiquement (ex. : la
durée de vie moyenne d’un disque est
de X milliers d’heures)

Parades : sauvegarde,
dimensionnement, redondance des
équipements...

Sécurité

Protection contre les actions malveillantes
volontaires

Exemple de risque : blocage d’'un service,
modification d’informations, vol
d’information

Non quantifiable statistiquement, mais |l
est possible d’évaluer en amont le niveau
du risque et les impacts

Parades : controle d’acceés, veille sécurité,
correctifs, configuration renforcée,
filtrage...*

* Certaines de ces parades seront présentées dans ce cours

21/09/2015

Sensibilisation et initiation & la cybersécurité (3 CyberEdu
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2. Les besoins de sécurité

c. Différences entre sureté et sécurité

Sdreté : ensemble de mécanismes mis en
place pour assurer la continuité de
fonctionnement du systeme dans les
conditions requises.

Sécurité ensemble de mécanismes
destinés a protéger linformation des
utilisateurs ou processus n'ayant pas
l'autorisation de la manipuler et d’assurer
les accés autoriseés.

Le périmétre de chacune des 2 notions
n‘est pas si clairement délimité dans la
réalité : dans le cas de la voiture
connectée on cherchera la sécurité et la
sUreté.

21/09/2015

o ¢ ©

Sensibilisation et initiation a la cybersécurité

Siareté de Fonctionnement

Prét a Continuité Absence de Absence de Absence Apfitude aux
lutilisation du service — conséquences divulgations daltérations  réparations
catastrophiques non-autorisées inappropriées et aux
pour de linformation  du systeme  évolutions

l'environnement j / /
Disponibilité Fiabilité  Sécurité Confidentialité Intégrité Maintenabilité
Qwité) /‘ /g

Actions autorisées
Seécurité (-immunité)

Absence d'accés ou de manipulations non-autorisés de I'état du systéme
On constate sur le schéma que
la notion de sécurité differe
selon le contexte :

* sécurité » innocuité
* sécurité » immunité

(3 CyberEdu
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RGPD : Réglement Général sur la Protection des Données

Donner plus de contréle aux citoyens européens sur leur données personnelles.

Applicable a partir du 25 mai 2018

O

O
O
O

O

O

le droit a I'oubli;

le consentement clair et explicite de la personne concernée quant a I'utilisation de ses données personnelles;;

le droit de transférer ses données vers un autre fournisseur de services;

le droit d’étre informé en cas de piratage des données;

la garantie que les politiques relatives a la vie privée soient expliquées dans un langage clair et compréhensible ;

une mise en ceuvre plus stricte et des amendes allant jusqu’a 4% du chiffre d’affaires mondial total d’'une entreprise,
dans le but de décourager la violation des regles.

Les contraintes pour I’entreprise

>

responsabilité des entités légales qui collectent des données personnelles quand a leur protection contre leur
mauvaise utilisation et leur modification :

© protéger vos serveurs contre des cyber-attaques contre vos ordinateurs et chiffrer les données;

o utiliser des connexions sécurisées HTTPS et des certificats électroniques;

o utiliser des outils de protection comme des antivirus;

vos clients peuvent déposer plainte et lancer des «class actions» en cas de non respect de ces regles;

vous devez communiquer auprés de vos clients en cas de:
¢ collecte de données et leur permettre de les effacer/refuser;
o bréche de sécurité ayant conduit au vol de ces données;

disposer d’un DPO, «Data Protection Officer» au-dela du traitement de plus de 5000 données utilisateurs sur 1 an.

®» © 0606 6 6 6 6 6 6 ¢ 6 °
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La méthode MEHARI «Method for Harmonized Analysis of Risk» 23

>

méthode intégrée et compléte d’évaluation et de management des risques visant a sécuriser les
systemes d’information d’'une entreprise ou d’'une organisation;

développée, diffusée et mise a jour par le club professionnel CLUSIF depuis 1996 ;
mise a jour en 2010 pour respecter les lignes directrices de la norme ISO 27005 : 2009 ;

utilisable dans le cadre d’un systeme de gestion de la sécurité de l'information de la norme ISO
27001 : 2005.

Une méthodologie en 3 étapes

I'appréciation des risques:

a. identifier les risques du systéme d’information a partir d’'une base de connaissance;
b. estimer la potentialité et 'impact de ces risques afin d’obtenir leur gravité

c. évaluer 'acceptabilité ou non de ces risques.

. le traitement des risques : prendre une décision pour chaque risque:

© accepter
o réduire

¢ transférer
o @viter.

la gestion des risques: établir des plans d’action de traitement des risques, des mises en ceuvre
de ces plans, mais aussi des contréles et des pilotages de ces plans.
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La méthode MEHARI «Method for Harmonized Analysis of Risk» 24

Appréciation du risque
Identification~ Estimation Evaluation
Quels risques 2 Quelle gravité 2 Acceptabilité ?

Traitement du risque

Acceptation

Gestion des risques

Plans Mise en Controéle et
d’action ccuvre pilotage

MEthode Harmonisée d’Analyse des Rlsques
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Appréciation des risques 25

identifier tous les risques auxquels I'organisation est exposée ;

pour chacun des risques: _

, o —| Attention I
¢ estimer sa gravité ;
Tout risque ignoré ne sera 'objet d’aucune analyse ni d’aucun
traitement.

© juger de son acceptabilité.

Identifier les risques

*

I'actif :

ce qui peut subir un dommage;

le fait qu’un actif puisse subir un dommage crée un risque ;

la gravité associée a la survenance du risque dépend de la nature de cet actif;

deux sortes d’actifs :

%= primaires: les besoins de I'entreprise;

* secondaires, ou «de support» : les différentes formes que peuvent prendre les actifs pri-
maires.

la vulnérabilité : un actif peut posséder une ou plusieurs vulnérabilités intrinseques qui entraine des

risques. Ces vulnérabilités dépendent du type d’actif secondaire (matériel, logiciel, etc.)

le dommage subi : exprimé suivant des critéres de conséquences : disponibilité, intégrité et confi-

dentialité.

la menace: cause d’exploitabilité ('événement déclencheur) et une probabilit¢ d’'occurence d’'un

risque.

(oI BRI
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3. Notions de vulnérabilité, menace, attaque

a. Notion de « Vulnérabilité »

* Vulnérabilité
* Faiblesse au niveau d’un bien (au niveau de la conception, de la
réalisation, de l'installation, de la configuration ou de ['utilisation du

bien).

Vulnérabilités /

21/09/2015  Sensibilisation et initiation a la cybersécurité (3 CyberEdu
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3. Notions de vulnérabilité, menace, attaque

b. Notion de « Menace »

* Menace
» Cause potentielle d’un incident, qui pourrait entrainer des dommages sur

un bien si cette menace se concrétisait.

N o) .
- Q’; Personnes extérieures malveillantes
Stagiaire

malintentionné
e ) (( g
Perte de service
=

&9
=
Menaces ]

Code malveillant
21/09/2015  Sensibilisation et initiation a la cybersécurité (3 CyberEdu
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3. Notions de vulnérabilité, menace, attaque

c. Notion d’« Attaque »

« Attaque
« Action malveillante destinée a porter atteinte a la sécurité d’'un bien. Une
attaque représente la concrétisation d’une menace, et nécessite

’exploitation d’une vulnérabilité.

=

Attaques
I ———— 1/09/2015 ~ Sensibilisation et initiaga cybersécurité (3 CyberEdu
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3. Notions de vulnérabilité, menace, attaque

c. Notion d’« Attaque »

Attaque
Une attaque ne peut donc avoir lieu (et réussir)
que si le bien est affecté par une vulnérabilité.

-

-

Ainsi, tout le travail des experts sécurité consiste a s’assurer que le
S.l. ne posséde aucune vulnérabilité.

~

Dans la réalité, l'objectif est en fait d’étre en mesure de maitriser ces
vulnérabilités plutdt que de viser un objectif 0 inatteignable.

21/09/2015  Sensibilisation et initiation a la cybersécurité (3 CyberEdu

R © 6 6666 6 6 6 ©



P-F. Bonnefoi

3. Notions de vulnérabilité, menace, attaque

d. Exemple de vulnérabilité : Contournement de I'authentification dans
I’'application VNC

L'application VNC permet a un utilisateur de prendre en main sur une
machine distance, apres qu’il se soit authentifié.

« La vulnérabilité décrite dans les planches suivantes est corrigée depuis de
nombreuses années. Elle est symptomatique d’'une vulnérabilité dans la
conception d’une application ;

« L’application permet en temps normal a un utilisateur de se connecter a
distance sur une machine pour y effectuer un « partage de bureau » (i.e.
pour travailler a distance sur cette machine) ;

 En 2006, il est découvert que cette application — utilisée partout dans le
monde depuis de trés nombreuses années — présente une vulnérabilité
critique : il est possible de se connecter a distance sur cette application
sans avoir besoin de s’authentifier (i.e. tout utilisateur sur internet peut
se connecter a distance sur les systémes en question) ;

» Le diaporama suivant illustre la vulnérabilité technique sous-jacente a ce
comportement. ‘
e ———— 21/09/2015 ~ Sensibilisation et initiation & la cybersécurité (3 CyberEdu
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3. Notions de vulnérabilité, menace, attaque

e. lllustration d’un usage normal de I’'application vulnérable

L'utilisateur effectue une demande
de connexion au serveur depuis son
PC client

L'utilisateur s’authentifie selon la
méthode choisie par le serveur

Référence : CVE-2006-2369

Description du
fonctionnement normal de

I'application

Le serveur détermine le mode
d’authentification (aucune
authentification, mot de passe,
certificat, etc.) et envoie cette
demande d’authentification a
I'utilisateur demandeur

i

#

Le serveur valide I'authentification
(si elle est correcte) et autorise donc
la connexion

21/09/2015  Sensibilisation et initiation a la cybersécurité (3 CyberEdu
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3. Notions de vulnérabilité, menace, attaque

f. lllustration de I'exploitation de la vulnérabilité présente dans
I’'application

Description du
> — .
L’attaquant effectue une demande 3 fonciltonnemtentMpar
de connexion au serveur depuis son ® \\\ un attaquan
PC client 3
S
/ﬁ? Le serveur détermine le mode
%) @ d’authentification (aucune authentification,
= mot de passe, certificat, etc.) et envoie
¢ o cette demande d’authentification a
mdp = ? %/ I'utilisateur demandeur
L'attaquant choisit de s’authentifier
avec le mécanisme de son choix, et @ /\
non pas avec le mécanisme choisi - > ‘\\
par le serveur. Ici il choisit la authent = NON o
méthode « pas dauthentification » S &
/@ Le serveur valide l'authentification (car
N> lc— elle est valide i.e. aucune authentification
o est une méthode valide) et autorise donc
§/ la connexion

Référence : CVE-2006-2369

La vulnérabilité se situe ici : le serveur ne vérifie pas que le type d’authentification retourné par le client correspond a celui demandé. A la
place, il vérifie simplement que I'authentification est correcte (et « authent = NON » est effectivement une authentification qui est toujours
correcte)

21/09/2015  Sensibilisation et initiation a la cybersécurité (3 CyberEdu
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Les CERTSs, «Computer Emergency Response Team»

33

CERT-FR  PUBLCATIONS ~ SCANS ARCHNES ~

ALERTES DE SECURITE

Les alertes sont des documents destings 3 prévenir 'un danger immeédiat

20 mars 2021 CERTFR-2021-ALE-D06  [MaJ] Vulnérabilité dans F5 BIG-IP Alerte en cours
3 mars 2021 CERTFR-2021-ALE-004  [MaJ] Multiples vulnérabilités dans Microsoft Exchange Server Alerte en cours
12 mars 2021 CERTFR-2021-ALE-005 Multiples vulnérabilités dans Microsoft DNS server Alerte en cours
25 février 2021 CERTFR-2021-ALE-003  [MaJ] Vulnérabilité dans VMware vCenter Server Aleric en cours
14 décembre 2020  CERTFR-2020-ALE-026 [MaJ] Présence de code malveillant dans SolarWinds Orion Alerte en cours
VOIR TOUTES LES ALERTES »

MENACES ET INCIDENTS

Las rapports Menaces et Incidents détallient /état des connaissances et les investigations de NSS! en analyse de la menace et traitements d'incidents

2 mars 2021 CERTFR-2021-CTI-007 &2 The Egregor Ransomware
26 février 2021 CERTFR-2021-CTI-006 =& The Ryuk Ransomware

RESEAU DES CSIRT ~  RECRUTEMENT CONTACT APROPOS 3\ ~
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Les ressources développées par le NIST, «National Institute of Standards and Technology»

34

O CVE, «Common Vulnerabilities and Exposures» :

© dépdt des vulnérabilités connues et renregistrées dans la NVD, «National Vulnerability Database» ;
o accessible sur «<MITRE CVE List» https://cve.mitre.org
o chaque vulnérabilité dispose d’un numéro unique d’enregistrement, fourni par un CNA, «CVE Numbering Authority> ;
o différents CNAs qui gérent leur produits : Microsoft, Oracle, HP, Red Hat, etc
o les CERTSs, «Computer Emergency Response Team», peuvent également en définir.
O CCE, «Common Configuration Enumerator» : vulnérabilités dans les configurations des systémes;;
O CPE, «Common Platform Enumerator» : nommage unique et hiérarchique des logiciels pour en faciliter la gestion d’inventaire ;
O CVSS, «Common Vulnerability Scoring System» : algorithme permettant de calculer un «niveau de sécurité» ;
O XCCDF, «Extensible Configuration Checklist Description Format» : format XML pour la construction de rapport normalisé sur le
compte rendu des vulnérabilités d’un logiciel ;
O OVAL, «Open Vulnerability and Assessment Language» : format commun pour exprimer les différents documents en rapport
avec la sécurité;
Lensemble de ces éléments forment le S’CAP, «Security Content
Automation Protocol» qui standardise la fagon d’identifier et de ca- @
taloguer les vulnerabilités et les informations de configuration. @ .
o
O CWE, «Common Weakness Enumerator» ; CME \\
O CME, «Common Malware Enumerator» ; < MAEGC
O CWSS, «Common Weaknesses Scoring System» ;
O MAEC, «Malware Attribute Enumeration and Characterization» ; CWSS /
O CAPEC, «Common Attack Pattern Enumeration and Classification». "~ CAPEC
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Le CVSS, «Common Vulnerability Scoring System» 35

CVSS v3 Equations
The CVSS v3.0 equations are defined below.

Base
The Base Score is a function of the Impact and Exploitability sub score equations. Where the Base score iiJ

defined as,

If (Impact sub score <= 0) 0 else,
Scope Unchanged4 Roundup (Minimum[ (Impact + Exploitability), 101])
Scope Changed Roundup (Minimum[1.08 x (Impact + Exploitability), 10])

And the Exploitability sub score is,

8.22 x AttackVector x AttackComplexity x PrivilegeRequired x UserInteraction
Temporal
The Temporal score is defined as,

Roundup (BaseScore x ExploitCodeMaturity x RemediationLevel x ReportConfidence)

The Modified Exploitability sub score is,

8.22 x M. AttackVector x M. AttackComplexity x M. PrivilegeRequired x M. UserInteraction

https://nvd.nist.gov/vuln/search

Vuln ID 1% Summary €@ CVSS Severity C[o

CVE-2021-20628 (Cross-site scripting vulnerability in Address Book of Cybozu  V3.x:(not available)
Office 10.0.0 to 10.8.4 allows remote attackers to inject an V2.0:(not available)
arbitrary script via unspecified vectors. Note that this
vulnerability occurs only when using Mozilla Firefox.

Published: March 17, 2021; 9:15:11 PM -0400

CVE-2021-21354 Pollbot is open source software which "frees its human V3.1: 6.1MEDIUM
masters from the toilsome task of polling for the state of V2.0: 5.8 MEDIUM
things during the Firefox release process." In Pollbot before
version 1.4.4 there is an open redirection vulnerability in
the path of "https://pollbot.services.mozilla.com/". An
attacker can redirect anyone to malicious sites. To

R ¢ 66 6 6 6 ¢ ©
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Les vulnérabilités les plus fréquentes 36

P-F. Bonnefoi

O Buffer overflow: entrer des données utilisateur dépassant les capacités allouées a leur stockage dans le
programme, ce qui conduit a un plantage ou a exécuter des instructions incluses dans ces données;

O Arithmetic overflow : dépassement de capacité dans un accumulateur pour renvoyer un faux résultat ame-
nant au contournement d’un systéme de protection;;

O Format string attacks: utiliser des entrées de I'utilisateur comme des instructions au lieu de données et
permet a 'attaquant d’exécuter son propre code;

O Command injection: sans contrble des parametres, peut amener un programme comme un interpréte a
exécuter des ordres non autorisés;

O Cross-site scripting, XSS : injecter du code malicieux dans le navigateur de I'utilisateur pour contourner
des contrbles d’accés;

O SAQL injections: des modifications apportées a des requétes SQL sur une BD pour contourner un acces
protégé, modifier des données ou les effacer;

O Insecure direct object reference : faire des références a des contenus dans un document HTML, directe-
ment par son identificant dans la BD, ce qui permet éventuellement d’accéder a d’autres enregistrements;

O Insecure storage: enregistrer des données importantes dans des fichiers sans restriction de lecture et/ou
sans chiffrement;

O Weak cryptography : mauvais choix d’'implémentation ou négociation malveillante forgant 'usage de solu-
tion faible;

O Race conditions : allocation d’une ressource a un second utilisateur alors que le premier ne I'a pas encore
libérée.

=>Pour les vulnérabilités concernant le Web : OWASP, «Open Web Application Security Project>».
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Processus global d’élaboration des risques 37

> Actifs primaires o
les besoins de I'entreprise : o

<

> Actifs secondaires o

les diverses formes et contingences
des actifs primaires :

services : informatiques, télécommunication, généraux ;
données nécessaires au fonctionnement des services;
processus de gestion.

moyens nécessaires a la réalisation des besoins fonctionnels
décrits par les actifs primaires.

Un risque doit comprendre la descrip-

Actif Actif |
CE tion de I'actif en précisant I'actif primaire

- et secondaire.

~

P Vulnérabilité
Vulnérabilité Dommage Une menace comporte :
intrinséque subi s ez ;
) I’événement déclencheur et son ca-

ractere volontaire ou accidentel ;

(" — : Menace
Evénement Acteur Circonstances * Pacteur déclenchant cet événement;;
déclencheur de survenance ]
L ) x les circonstances dans lesquelles
survient cet événement.
[ Description d'un risque chacun de ces paramétres influe sur la

probabilité d’occurrence de ce risque.
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Exemples de risques, de scenarii et de préconisations : a la maison 38

Inventaire
Biens (maison, hi-fi, bijoux, ordinateur,
etc.), personnes (famille, bébé, jeune
enfant, etc.), animaux
Vulnérabilités/Services de sécurité

Porte, fenétre, absence dans la
journée ou les congeés, présence de
voisins, détecteurs incendie, etc.

Menaces

Cambriolage, incendie, inondation,
etc.

Scénarii de risques
Incendie dans la chambre du bébé,
vol avec effraction, etc.
Préconisations

Mise en place de détecteurs de
fumée, d’alarmes intrusion, etc.
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1. Connaitre le Systéeme d’Information

a. ldentifier les composants du S.I.

Différents éléments composent le Sl

processus métiers
et données

éléments supports :

— Systéme |

Applications L

PP d’exploitation :
|
|
|

équipements

Eml%@ @

Ordre logique de réalisation de l'inventaire

Smartphone  Tablette Commutateur Ro:;)e;ur serveurs Ordmateur
e bbb — T =~ - = — " T~
IMEI : *#06# Adresse MAC
Comprendre son S.l. passe par l'identification de ses composants.
21/09/2015 Sensibilisation et initiation & la cybersécurité () 6
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Actifs primaires & Secondaires 40

Primaires

Secondaires

Catégorie d’actifs : Services

Services du réseau étendu

Services du réseau local

Services applicatifs

Services bureautiques communs (serveurs de données, gestionnaires de documents, imprimantes
partagées, etc.)

Services systémes communs : messagerie, archivage, impression, édition, etc.

Services d'interface et terminaux mis a la disposition des utilisateurs (PC, imprimantes locales,
périphériques, interfaces spécifiques, etc.)

Services de publication d'informations sur un site web interne ou public

Services généraux de I'environnement de travail du personnel (bureaux, énergie, climatisation,
etc.)

Services de télécommunication (voix, télécopies, visioconférence, etc.)

TYPES D’ACTIFS SECONDAIRES
Catégorie d’actifs : Services
Equipements matériels supports du service

Configurations logicielles

Media support de logiciel
Comptes et moyens nécessaires a I'accés au service

Services de sécurité associés au service

Moyens de servitude nécessaires au service

Locaux

Personnels et prestataires nécessaires pour le service (internes et externes)
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Actifs primaires & Secondaires 41

Primaires Catégorie d’actifs : Données

Fichiers de données ou bases de données applicatives

Fichiers bureautiques partagés

Fichiers bureautiques personnels (gérés dans un environnement personnel)
Informations écrites ou imprimées détenues par les utilisateurs, archives personnelles
Listings ou états imprimés des applications informatiques

Données échangées, écrans applicatifs, données individuellement sensibles

Courrier électronique
Courrier postal et télécopies
Archives patrimoniales ou documentaires

Archives informatiques
Données et informations publiées sur un site web ou interne

Secondaires | catégorie d’actifs : Données

Entités logiques : Fichiers ou bases de données

Entités logiques : Messages ou paquets de données en transit
Entités physiques : media et supports

Moyens d’accés aux données : clés et moyens divers, physiques ou logiques, nécessaires pour
accéder aux données
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Actifs primaires & Secondaires 42

Primaires

Secondaires

Catégorie d’actifs : Processus de management

Conformité a la loi ou aux réglementations relatives a la protection des renseignements personnels

Conformité a la loi ou aux réglementations relatives a la communication financiere

Conformité a la loi ou aux réglementations relatives a la vérification de la comptabilité informatisée

Conformité a la loi ou aux réglementations relatives a la propriété intellectuelle

Conformité a la loi relative a la protection des systémes informatisés

Conformité aux réglementations relatives a la sécurité des personnes et a la protection de
I'environnement

Catégorie d’actifs : Processus de management

Procédures et directives internes (dispositifs organisationnels)

Moyens matériels nécessaires aux processus de management

Personnel et prestataires nécessaires aux processus de management
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Estimation des risques 43

Pour mesurer le risque, on utilise 2 parametres::

> la probabilité ou la vraisemblance, appelée potentialite.

> la gravité des conséquences, appelé impact.

MEHARI fournit une échelle de potentialite et une échelle d’impact, standards a 4 niveaux.

Pour estimer chaque risque identifié, il faut tenir compte :
o du risque intrinséque (sans tenir compte des mesures de sécurité) ;
o du risque résiduel (en tenant compte des mesures de sécurité).

La potentialité intrinséque d’un risque

C’est la probabilité maximale de survenance du risque en I'absence de toute mesure de sécurité.

Elle dépend:

* de la localisation et de I'environnement de ce risque;

* de I'enjeu d’'un acte volontaire pour son auteur;

* de la probabilité qu’une action volontaire vise précisément I'organisation.

Exemple : une entreprise de haute technologie est plus explosée au risque d’espionnage alors qu’'une
entreprise traitant des flux financiers est plus exposée aux tentatives de fraudes.

Limpact intrinséque
C’est le niveau maximum des conséquences possibles pour I'organisation en I'absence de toute mesure
de sécurité.
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Les mesures de sécurité 44

Ce sont des facteurs de réduction des risques:

O Facteurs de réduction de potentialité :
¢ cumulables: empécher un événement de se produire, interdire une action humaine, etc.

¢ deuxtypes: « Dissuasion: rendre moins probable que I'acteur passe a I'action.
Elle repose sur 3 principes:
> l'imputabilité de I'action a son auteur;
> I'existence de sanctions;
> la connaissance par l'auteur des possibilités d'imputation et des sanctions.

* Prévention: rendre moins probable que l'action aboutisse a la réalisation du
risque : mesures techniques et de mécanismes de contrdle.

O Facteurs de réduction d’impact:
¢ cumulables: limiter les conséquences directes possibles, prévoir la réparation d’'un équipement

suite a un sinistre, etc.

¢ deuxtypes: x Confinement: limiter 'ampleur des conséquences directes: fixation de limites
telle que des limites physiques, fixation de points de contréle intermédiaires, etc.

* Effet palliatif : minimiser les conséquences indirectes du risque par une anti-
cipation de la gestion du risque : plans de maintenance matérielle et logicielle,
plans de sauvegarde et de restauration de données, etc.
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Estimation des risques

45

A\

Analyse des besoins :
* services
« données
* Processus de management

Typologie et liste
d’actifs primaires

v

Analyse des actifs primaires :
« formes
« contingences

Typologie et liste
d’actifs secondaires

v

Analyse des actifs secondaires :
« vulnérabilités intrinséques

Analyse des menaces :
« événements déclencheurs

Liste des vulnérabilités des
actifs secondaires

Liste

\ 4

Typologie des dommages
potentiels

A 4

de
Scénarios
de

A 4

Typologie et liste
d’événements déclencheurs

\ 4

\ 4

Risque

a

A 4

v

Analyse des acteurs susceptibles

d’initier ’événement

Typologie d’acteurs associés
aux événements déclencheurs

o évaluer

v

Analyse des conditions de

survenance : processus, lieux, etc.

Typologie des parameétres de
conditions a préciser

Ro o o ¢ ©



P-F. Bonnefoi

Evaluation des risques dans MEHARI 46

MEHARI propose trois types de gravité de risque::

* les risques insupportables : ils doivent faire 'objet de mesure d’urgence.

* les risques inadmissibles : ils doivent étre éliminés ou réduits & une échéance fixée.
* les risques tolérés.

Pour savoir dans quel type se range un risque, on: > détermine sa gravité globale;
> consulte la Grille d’acceptabilité des risques.

La Gravité globale d’'un risque dépend de sa Poten-
tialité et de son Impact: 1=4

4 |risque insupportable I1=3

3 | risque inadmissible

1& 2 risque toléré. I1=2

P=1 P=2 P=3 P=4

Lutilisation d’'une grille prédéterminée permet de:
> déterminer quelle décision prendre en terme « d’acceptabilité du risque » ;
D> assurer la cohérence des décisions prises.
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Traitement des risques 47

Les options principales conformes a la norme IS 27005

Traitement du risque

> accepter: 'entreprise accepte de rien faire vis-a-vis de cette situation:
¢ le risque a été évalué comme acceptable dans la « grille d’acceptabilité des risques » ;
¢ pour des raisons économiques, il a été jugé impossible d’y remédier ;
¢ le risque est connu et sera surveillé dans le futur.

> réduire: sélectionner des services de sécurité dans une «base de connaissance » ou chaque
service est décrit avec
¢ sa finalité/objectif ;
¢ les mécanismes techniques/organisationnels pour sa mise en ceuvre;
¢ un niveau de qualité suivant une échelle de niveau permettant de:
* donner une valeur globale lors de la combinaison de plusieurs services;
% vérifier que le risque est ramené a un niveau de gravité acceptable.
> transférer: généralement en ayant recours a une assurance mais aussi en transférant la charge sur
un tiers responsable par une action en justice.

D> éviter: réduction par des mesures structurelles:
¢ déménager en cas de risque d’inondation ;
¢ limiter les encours disponibles en cas de risque de vol.
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2. Les besoins de sécurité

e. Mécanismes de sécurité pour atteindre les besoins DICP

Un Systéme d’Information a besoin de mécanismes de sécurité qui ont pour objectif d’assurer de
garantir les propriétés DICP sur les biens de ce S.l. Voici quelques exemples de mécanismes de
sécurité participant a cette garantie :

Anti-virus

Cryptographie

Pare-feu

Controles d’acceés
logiques

Mécanisme technique permettant de détecter toute attaque
virale qui a déja été identifiée par la communauté sécurité

Mécanisme permettant d’'implémenter du chiffrement et des
signatures électroniques

Equipement permettant disoler des zones réseaux entre-elles
et de n'autoriser le passage que de certains flux seulement

Mécanismes permettant de restreindre l'accés en
lecture/écriture/suppression aux ressources aux seules
personnes dument habilitées

Sécurité physique des wecanismes de protection destinés a protéger lintégrité
équipements et locaux physique du matériel et des batiments/bureaux.

e 21/09/2015 Sensibilisation et initiation a la cybersécurité
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Gestion des risques 49

Gestion des risques

Plans Mise en Controle et
d’action cuvre pilotage

o intervient aprés les décisions de traitement de risques;

o comprend I'ensemble des processus qui vont permettre de:
¢ mettre en ceuvre ces décisions;
¢ en contrller les effets;
¢ les améliorer si nécessaire;

Elaboration des plans d’action

— mise en place de services de sécurité, avec, pour chacun, un objectif de niveau de qualité ;
— mesures structurelles visant a réduire I'exposition a certains risques;;
— mesures organisationnelles visant a éviter certains risques.

En raison de contraintes de budget, de personnels, toutes ces actions ne peuvent étre entreprises
immeédiatement :

> choix des objectif prioritaires en terme de services de sécurité et optimisation de ce choix;
transformation de ces choix de services de sécurité en plans d’action concrets ;

choix des mesures structurelles et des mesures d’évitement des risques;

validation des décisions précédentes.

vV V.V
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Gestion desrisques 50

Choix des objectifs prioritaires et optimisation

Pour définir les priorités, il faut tenir compte de:

les niveaux de gravité des risques que les mesures prioritaires permettront de réduire : les risques de niveau
le plus élevé doivent étre traités en premier;

le nombre de risques traités et le nombre de risques dont le traitement sera remis a plus tard;

la rapidité avec laquelle les premiers résultats pourront étre observés;

I'incidence de ces choix sur la sensibilisation du personnel;

etc.

Des outils informatiques d’optimisation peuvent aider a déterminer ces choix.
Choix des solutions : mécanismes techniques et organisationnels

Le choix revient au équipes et personnels spécialisés: DSI, «Direction des Systémes d’Information», respon-
sables réseaux, responsables de la sécurité physique, RSSI etc.

Regroupés dans un «manuel de références des services de sécurité», chaque service de sécurité :

O

O
O
O

I'objectif du service;

les résultats attendus de la mise en ceuvre du service;

la description des mécanismes associés a chaque service techniques et organisationnels;

les éléments permettant d’évaluer la qualité de chaque service:

o efficacité; o robustesse; © mise sous controle;

Lutilisation de ce manuel garantit la concordance entre les fonctionnalités attendues par les gestionnaires de
risques et les estimations des facteurs de réduction de risques utilisées pour les sélectionner.

MEHARI propose un manuel de référence de services de sécurité.

¢ o o o
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Contréle et pilotage de la gestion directe des risques
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Traitement
des risques

ﬁ

Services de sécurité Choix des
a déployer et P  mécanismes et
niveaux objectifs solutions

A

Controle de niveau :
solutions vs objectif

Déploiement des
solutions

( Controle de mise en

Contréle a effectuer:
premier niveau: contréler que les mécanismes et solutions de sécurité planifiés et décidés corres-

pondent bien aux niveaux de qualité de service retenus en phase de traitement des risques;

L ceuvre

second niveau : contrdler la mise en oceuvre.
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2. Les besoins de sécurité

e. Mécanismes de sécurité pour atteindre les besoins DICP

Mécanismes organisationnels destinés a s’assurer de I'efficacité
Capacité d’audit et de la pertinence des mesures mises en ceuvre. Participe a
I'amélioration continue de la sécurité du S.I.

Mécanismes organisationnels destinés a s’assurer que les
Clauses contractuelles partenaires et prestataires mettent en oeuvre les mesures

. nécessaires pour ne pas impacter la sécurité des S.I. de leurs
avec les partenaires clients

Mécanismes organisationnels dont I'objectif est d’expliquer aux
. utilisateurs, administrateurs, techniciens, PDG, clients, grand
Formation et public, etc. en quoi leurs actions affectent la sécurité des S.I.
sensibilisation Diffusion des bonnes pratiques de sécurité.
Le cours actuel en est une illustration !

DI C P
v v v v
v v v Vv
v v v v

Certains de ces mécanismes seront présentés dans le cadre cette

sensibilisation a la cybersécurité

21/09/2015 Sensibilisation et initiation a la cybersécurité

(3 CyberEdu
Go © ©
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Gestion des risques : ne pas négliger le facteur humain !
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La sécurité du systeme d’information dans I'entreprise 54

RSI * assure la gestion et I’exploitation du Sl dont il a la responsabilité ;
connait tous les aspects aussi bien techniques, qu’organisationnels

«Responsable du
du Sl dont il sert de personne de référence.

Systeme d’Information»

RSSI * sécurise le S| afin de garantir:
¢ disponibilité;
¢ intégrité;
o confidentialité ;
* gere la sécurité au quotidien d’'une maniére globale, aussi bien tech-
nigue qu’'organisationnelle.

«Responsable de la
Sécurité du Si»

O PRA, «plan de retour d’activité» ;
O PCA, «plan de continuité d’activité» :
¢ permet d’éviter une interruption de service qui engendrerait un PRA (reprise).
¢ demande une surveillance pour fournir une continuité de service (outils de métrologie par
exemple).
O SMSI, «Systeme de Management de la Sécurité de I'Information»
O PSSI, «Politique de Sécurité des Systemes d’Information» : plan d’actions définies pour maintenir
un certain niveau de sécurité.
G o o
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PCA et PRA 55

PCA, «Plan de Continuité d’Activité»

But: continuer 'activité en cas d’incident ou de crise:
¢ sans perte de service;
© avec une légere dégradation acceptable.

Exemple : télétravail en cas de gréve des transports en commun.

PRA, «Plan de Reprise d’Activité»

But: reconstruire ou basculer sur un systeme de reléve pour une durée déterminée en cas de crise majeure ou

de sinistre:

o fournir les besions informatiques nécessaires a la survie de 'entreprise ;

© s’appui sur:
* RPO, «Recovery Point Objective», c-a-d un risque défini de perte de données;
* RTO, «Recovery Time Objective», c-a-d une durée acceptable d’interruption.

Exemple: basculement vers un «DataCenter» sur un site de secours en cas d’incendie.

Des obligations Iégales

O Réglementation CRBF2004-02 (issue de IASB Bale Il): obligation d’'un plan de secours opérationnel pour les éta-
blissements financiers, banques et assurances.

O Code du commerce art. L.123-22: conservation des documents comptables pendant 10 ans.

O Décret du 24 mars 2006 : conservation des fichiers de journalisation des prestataires d’hébergement (identification
des personnes ayant édité du contenu mis en ligne).
Go ©
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Exemple d’une structure de formation

O Lancement:
Objectif : déterminer et préciser les risques a couvrir :
* objets arisque : matériels informatiques et téléphoniques,
Etude fonctionnelle . ‘-
fournisseurs extérieurs, personnels, locaux...

Enjeux, critéres d’évaluation des impacts, service minimum * nature des ris ques.

Etude de
vulnérabilité Périmétre et risques:

_ * limiter 'analyse au systeme informatique : serveurs et

Analyse des risques postes clients

* exclure la situation de perte totale de données (pro-
ductions et sauvegardes)

Lancement

Orientations

Figure 1 : Démarche de stratégie de secours

0O Etude fonctionnelle
Objectif : activités qui exigent une continuité :
enjeux
* activités essentielles
conséquences d’une interruption, dégradation : arrét temporaire ou définitif, perte de données, dégradation

de service...

Activités et exigences:
Etude du fonctionnement de la structure de formation

P-F. Bonnefoi
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Mise en ceuvre d’'un PCA/PRA 57

Exemple d’une structure de formation

Quelles sont les activités qui exigent une continuité ?

Définir:  # les enjeux: permettre d’étalonner le niveau d’impact (caractere "non supportable") et de préciser les condi-
tions minimales pour assurer un niveau d’activité et de disponibilité du Sl acceptable.
* les activités essentielles : les besoins informatiques en terme de process et de logiciels ;
les conséquences d’une interruption, dégradation (arrét temporaire ou définitif, perte de données, dégra-
dation de service..)

Activités
a. un logiciel pour la gestion des personnes inscrites dans les différentes formations dispensées:
¢ inscription;;

¢ gestion des évaluations;;
¢ délivrance d’une attestion de suivi ou de réussite si la formation est diplémante ou fournie un certificat.

b. un logiciel de gestion comptable disposant d’'une passerelle vers le logiciel de gestion des inscrits.

Exigences
Pour le logiciel a) : Pour le logiciel b) :
éléeves temps d’arrét max supportable comptabilité |temps d’arrét max supportable
mai a juin 2 jours janvier 1 jour
septembre a octobre 2 jours septembre a avril 2 jours
autres 3 jours autres 4 jours

P-F. Bonnefoi
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Mise en ceuvre d’'un PCA/PRA 58
Tableau récapitulatif du nombre de jours maximum d’interruption acceptable
mois 01/02|03|04|05|0607|08/09(10(11(12

logiciel a) éleves [3[3(3|3(2(2[|3[|3|2(2|3|3
logiciel b) compta |1]|2|2]2|3|3|3|3|2|2|2]|2
maximum acceptable| 1 |2 2|2 (2|2 |3|3|2|2(|2]|2

Analyse

> Les logiciels d’exploitation se trouvant sur le méme serveur, cela ramene la durée maximale d’in-
terruption totale d’activité supportable a deux jours sur toute I’année.

Si ce temps est ramené a une journée cela permet de limiter énormément le stress des personnes
concernées par I'utilisation de ce logiciel et par conséquent, réduit le stress des personnes qui
s’occupent de la remise en activité du systéme.

> Ces deux jours concernent seulement la perte d’activité due au serveur.

La perte d’'une journée de travail est le maximum pour les périodes de forte activité.
S'il y a perte totale de données, le colt devient trés €levé car il faut reprendre les données en cours
mais eégalement reconstituer un historique minimum pour répondre a la législation (comptabilite, ap-

prenants...)

Oo
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Mise en ceuvre d’'un PCA/PRA

O Etude de vulnérabilité :

<

Couverture assurance des risques informatiques: souscription d’'une assurance couvrant les
dégats matériels et qui prévoit une indemnisation pour la reconstitution des données.

Sécurité générale : accés protégé aux serveurs, sauvegardes sur bandes.

Moyens de secours: pas de redondance de serveurs.

Moyens de protections des informations stockées : la bande magnétique de sauvegarde du ven-
dredi sort du batiment.

Elle n’est probablement pas chiffrée.

Contrats de maintenance : pour le serveur et les postes clients, imprimantes...

Sécurité du réseau informatique : utilisation d’'un parefeu/firewall.

O Analyse des risques
Les principaux risques pour les structures sont les

<

<o

risques externes (force majeure) : électricité, incendie, dégats des eaux, acces internet du FAl,
vandalisme...

Pour les risques électriques et d’incendie, les ecoles accueillant du public sont contrélées régu-
lierement avec des normes strictes. Les cas de forces majeures peuvent entrdiner un arrét com-
plet si les serveurs sont tous sur le méme site.

risques internes : le matériel, la mauvaise manipulation...

O Orientations
Les solutions techniques et organisationnelles.
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Synthése

S
opég;]i%l;lrnel
Incident
100 %

—
: /
. /

Perte admissible - 4
de données . /

. /

5 O (7 ) Service dégradé /

— ° _ _ _/
(o . —
: /
. Durée /
. maximale /
¢ admissible Durée maximale admissible
* d’interruption de retour a la normale.
<
0 % i /

: 1 ‘a3t g 5 Jours

Ressources disponibles

https://www.clusif.asso.fr/fr/production/ouvrages/pdf/PlanContinuiteActivite.pdf

http://www.economie.gouv.fr/files/hfds—guide-pca-plan-continuite-activite—_sgdsn.pdf

P-F. Bonnefoi
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Mise en ceuvre d’'un PCA/PRA

Orientations : quelques solutions

QO Utiliser un hébergeur externe pour I'hébergement d'un site Web ;
L’hébergeur doit disposer de son propre PCA/PRA.

(O Héberger ses applications métiers dans le Cloud : Amazon Elastic Compute Cloud (EC2), etc.
Si I'application métier a été adaptée a ce mode fonctionnement.

O Sauvegarder régulierement en ligne ses données : GoogleDrive, DropBox, WEBdav...
Disponible gratuitement pour les particuliers, a mettre en conformité avec la politique de sécurité de I'entreprise pour
des données professionnelles, ou souscrire a une offre professionnelle.

O Virtualiser le poste de travail : VMWare, VirtualBox...
Le matériel est interchangeable, seule compte la «machine virtuelle», qui se réduit & des fichiers représentant son
disque dur. Par contre, bénéficie mal des performances des cartes graphiques.

(O Stocker ses données sur un serveur dans le réseau: NAS, SAN...
Le serveur n’héberge que des disques durs en mode RAID : survivre a la mort d’un des disques durs.

(O Disposer d’image compléte de son poste de travail : Clonezilla, Symantec Ghost...
Permet de restaurer la totalité du disque dur de la machine, systéme d’exploitation et application compris.

O Utiliser des applications disponible sur le Web : Google Docs, Microsoft Office 365.
Utiliser les solutions proposées par les éditeurs en matiére de traitement de texte, de tableur et disposer de moyens

de travail collaboratif.

O Télétravail.
Permet de s’affranchir des risques liés aux retards et impossibilités de déplacement professionnels. Cela s’étend a

l'usage de la visio conférence en lieu et place de déplacement de travail.

61

€



