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1 Rappels d’architecture
Plan

O Architecture d’un processeur:
o les différents composants;
© les multi-cores;
o I'hyperthreading ;
o I'exécution d’'un programme;;

O Le processus
© segmentation/exécution et pile ;
o Contexte;

O Le parallélisme
o interruptions/horloge ;
o Appel Systemes et IPCs;
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2 Qu’est-ce qu'un ordinateur ?

Processeur
central

Réseau

Mémoire
cache

Mémoire
centrale

Unité d'échange

CEEm—

* une mémoire centrale :
o architecture «Von Neuman» : programme et données résident dans

la méme mémoire.
La lecture ou I'écriture dans la mémoire concerne une donnée ou une
instruction.

o architecture «Harvard» : programme et données sont dans des mé-

moires différentes ;
Il est possible de charger simultanément une instruction et une don-
née.

Larchitecture d’un ordinateur est de type «von Neumann».
Des matériels embarqués, comme des modules Arduino ou des DSP,
«Digital Signal Processor», utilisent une architecture de type «Harvard».

* un processeur central ou CPU, «Central Processing Unit» qui réalise le traitement des informations logées en mémoire centrale :

o le processeur permet I'exécution d’'un programme ;

chaque processeur dispose d’un langage de programmation composé d’instructions machine spécifiques ;
o résoudre un probléme : exprimer ce probléme en une suite d'instructions machines ;
o la solution a ce probleme est spécifique a chaque processeur;
o le programme machine et les données manipulées par ces instructions machine sont placés dans la mémoire centrale.

* des unités de contréle de périphériques et des périphériques :

o périphériques d’entrée : clavier, souris, etc;
o périphériques de sortie : écran, imprimante, etc;

o périphérique d’entrée/sortie : disques durs, carte réseau, etc.

* un bus de communication entre ces différents composants.

Architecture d’'un ordinateur : plus de détails

o le processeur est la combinaison:

o d’une «unité arithmétique et logique », «ALU», «Arithmetic Logic Unit» ;
o d'une «unité de contrdle » : contréle du bus servant a échanger don-

nées et instructions ;

o |lamémoire n'est pas d’acces uniforme, c-a-d que la vitesse d’accés n'est

pas toujours la méme:

o les registres : cases mémoires intégrées au processeur ;
o le cache: zone mémoire tampon entre la mémoire centrale et le pro-

cesseur:

* permet d’'éviter 'acces a la mémoire centrale pour des données
déja accédées et mémorisées dans le cache;

* évite d'utiliser le bus de données;
o le disque: permet de « simuler » de la mémoire.

*

Main Memory

il
Electronic disk

*
*
*

‘ Memory ‘

Control| |Arithmetic
Unit Logic Unit

(Accumulator)
.
Input | |Output

@ T |j|
Disk USB  |(Graphics|
Controlley (Controller/ \Adapter,
>

Bus

o la vitesse entre ces différentes mémoires est trés différentes :
o lataille de ces memoires est tres différente :

registres < 1ko

cache: qqs Mo;

mémoire centrale: qgs Go;

le stockage sur disque: qgs T 0.
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Architecture de l'ordinateur : I'évolution

"Archaic” design

Current design

\ CPU - Memory BUS \

1/0O Controllers

CONTROL UNIT

Is in charge of the entire process, making sure
everything happens at the right time. It instructs
the ALU, FPU, and registers what to do, based on
instructions from the decode unt.

ARITHMETIC/LOGIC UNIT AND
FLOATING POINT UNIT
Performs the arithmetic and
logical operations, as directed
by the control unit

[ —awreu

REGISTERS

REGISTERS
Hold the results of
processing.

BUS INTERFACE UNIT
The place where data
and instructions enter or
leave the core.

Bus Main
adapter ||memory

Screen Disk Network

PREFETCH UNIT °
Requests instructions and data from cache or RAM and makes

sure they are inthe proper order or processing; it attempts to

fetch instructions and data ahead of time so that the other

‘components don't have to wait. o

nombre a virgule flottante ;

CONTROL
UNI

PREFETCH du processeur;
it

DECODE
DECODE UNIT cesseur.

Takes instructions from the

prefetch unit and translates

them into a form that the

control unit can understand

INTERNAL CACHE MEMORY
Stores data and instructions.
before and during
processing.

@ FIGUF

printer
scanner
keyboard

mouse

«FPU», «Floating Point Unit» :

gére

les calculs sur

«Prefetch Unit» : charger les données et instructions
en amont de leur traitement pour accélerer le travail

o «Decode Unit» : analyse les instructions pour le pro-

Etles multi-cores ? Qu’est-ce qu’un «core» ?

CPU chip

register file

ALU

I

system bus memory bus

bus interface

main

ped |
T [[e]
bridge ::/\’ memory

<

/O bus Expansion slots for
other devices such
usB graphics disk as network adapters.
controller adapter controller
CPU chip
mousekeyboard monitor register file

un seul cceur =

system bus

o
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Etles multi-cores ? - Deplus pres

Core

Pentium | Pentium Il : New SSE4.2 Improved Lock Additional Cachin,
: : Instructions P ppont Hierarchy 1 | b1
B
. g ) Decode
Chlp area L1 Data Cache &LII2 ?ache L2 (B)rggc: :reddi::t
e t
breakdown Execution Senr\.‘fjigut':s o
Units
Memory Ordering
Core repel & Execution Paging MMU
o ! limproved
fonr Branch Prediction Loop.
Cache | Out-of-Order Instruction Streaming
e PR . Scheduling & Decode &
. . . Retirement Microcode Instruction Fetch
Pentium Il Pentium IV : &t1 Qachy
© Simuttancous
Multi-Threading B%t}ga%iaorhch
Moins de 10%de la surface sert a I'exécution réelle
«00O0» : Out of Order
Et les multi-cores ? . Etles multi-cores ?

Lavenir ? Processeur «multi-cores»

register file register file register file register file

S0 91 1 E> ALU :D ALU a ALU l:> ALU

Non! le multi-cores : ﬁ II ﬂ II

Penryn Chip area  Bloomfield
breakdown

Core0 | Corel

bus interface

S > On «grave» plusieurs processeurs sur le méme support.

> Chaque coeur est vu par le systéme d’exploitation comme un processeur séparé.

Avantages

O On augmente moins la cadence du processeur (échauffement, consommation, difficultés de

conception)
O On va vers plus de parallélisme (bien !)
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EtI'Hyperthreading ? Qu’est-ce que c’est ? - Hyperthreading : la notion de «processeur logique»

Un processeur logique
> un «architecture state», c-a-d un état matériel :
o registres, RI, CO, PSW, Interruptions;

N . Dual Intel° Xeon™Processor System : o son propre flot d'instruction;
Traditional Multiprocessor System with Hyper-Threading Technology : > peut étre interrompu et stoppé indépendamment.

Un processeur composé de «processeurs logiques»
Architecture State Architecture State Architecture State Architecture State
Tous les processeurs logiques partagent la partie «exécution» :
O les caches mémoires;

Architecture State Architecture State : O les bus mémoires

O le CPU, ALU, FPU, etc.

. —| D’aprés Intel
Processor Processor Processor Processor .

Execution Resources Execution Resources Execution Resources Execution Resources : Each logical processor maintains a complete set of the architecture state. The architecture state
consists of registers including the general-purpose registers, the control registers, the advanced
I I I I X programmable interrupt controller (APIC) registers and some machine-state registers. From a soft-
ware perspective, once the architecture state is duplicated, the processor appears to be two pro-
cessors. The number of transistors to store the architecture state is an extremely small fraction of
the total. Logical processors share nearly all other resources on the physical processor, such as
caches, execution units, branch predictors, control logic and buses.

System Bus System Bus

Une «Hyperthread» Programme vs Processus

Programme entité purement statique associée a la suite des instructions qui la composent.

Processus entité purement dynamique associée a la suite des actions réalisées par un pro-
gramme.
o Lanotion de processus introduit implicitement le concept et le fonctionnement
des systémes multiprogrammeé.
o Un processus est une abstraction de données définies par 2 parties : un état
et un comportement.

On-Die Cache

Architecture State Architecture State

Adv. Programmable ~ Adv. Programmable
Interrupt Contol Interrupt Contol

Processor Execution Resource A chaque étape d’exécution du programme:

> le contenu des registres du compteur ordinal évolue ;
> le contenu de la mémoire centrale peut étre modifié : écriture ou lecture.

On appelle processus I'image de I'état du processeur et de la mémoire au cours de I'exécution d’'un
System Bus : programme.

Le programme est statique et le processus représente la dynamique de son exécution.

Cours «Progrmmation Concurrente» — P-F. Bonnefoi — http://p-fb.net/ — 27 mars 2023 — 4



3 La segmentation: les différentes parties d’'un processus

Un programme sur un adressage sur 32 bits voit la mémoire de ladresse 0 a 232 — 1, c-a-d 4Go:
4Go-1=232 - 1

232 Pile ou Stack Les segmentsi R e e A )
* chaque section posséde des droits d’acces différents: read/write/execute

I . = Code: les instructions du programme (appelé parfois «Text»);

bibliotheques parta- | x Data: les variables globales initialisées ;

gées . o s
* Bss: les variables globales non initialisées (elles seront initialisées a 0) ;
| |
| |
* Heap : mémoire retournée lors d’allocation dynamique avec les fonctions
Tas ou Heap «malloc/calloc/new»: elle croit vers le haut;
BSS

* Stack: stocke les variables locales et les adresses de retour : elle croit vers le bas;

Données ou Data |, ghared libraries: les bibliotheques partagées, c-a-d le code des fonctions parta-

0 Code gées par plusieurs processus (fonctions d’entrée/sortie, mathématiques, etc.).
La segmentation

1 #include <stdio.h> 24 int main()

2 #include <stdlib.h> 25 {

3 #include <sys/types.h> 26 function_prints();

g#include <unistd.h> 27 return 0;

6 int global_init_data = 30; g !

;1nt global_noinit_data; O— xterm

9 void function_prints (void) $ ./segments

Pid of the process is = 4697
Addresses which fall into:

10 { char c;
11 int local_data = 1;

12 int *dynamic_data = (int *)calloc(l,sizeof (int)); 1) Data segment = 0x804a020
13 2) BSS segment = 0x804a02c
14 printf("Pid of the process is = %d\n", getpid()); 3) Code segment = 0x8048494
15 printf("Addresses which fall into:\n"); 4) Stack segment = 0xbfed7454
16 printf("l) Data segment = %p\n", &global_init_data); 5) Heap segment = 0x8d76008
17 printf("2) BSS segment = %p\n", &global_noinit_data);

18 printf("3) Code segment = %$p\n", &function_prints);
19 printf("4) Stack segment = %p\n", &local_data);

20 printf("5) Heap segment = %p\n", dynamic_data);

21 scanf("%c", &c);

22}

O— xterm ) )
Tore /proc/4697/maps On remarque que sur la sortie du fi-
08048000-08049000 r-xp 00000000 08:01 424814 ./segments chier«mapS»;

08049000-08042000 r——p 00000000 08:01 424814  ./segments N .
08042000-0804b000 rw-p 00001000 08:01 424814  ./segments * lesegment code posséde les droits
08d76000-08d97000 rw-p 00000000 00:00 0O [heap] d’exécution;
b£e28000-b£ed49000 rw-p 00000000 00:00 0O [stack]

* les segments bss, data pos-

O— xterm sédent les droits de lecture/écri-
$ nm -f sysv segments ture mais pas d’exécution.
Symbols from segments:

Name Value Class Type Size Section
main 108048558 T | FUNC|00000012] | . text
global_init_data |0804a020| D |  OBJECT|00000004]|.data
global_noinit_data |0804a02c| B |  OBJECT|00000004]]|.bss
function_prints 108048494 | T | FUNC|000000c4 | | .text

Cours «Progrmmation Concurrente» — P-F. Bonnefoi — http://p-fb.net/

La pile : utilisation au travers d’appels de fonction

1 int main ()

2 {

3 int a = 23;

4 int b = 14;

5

6

7 b = Watt(a); /* appel de Watt */
8 b = Volt(a,b); /* puis de Volt */
9

10}

11

12 int Watt (int c)

13¢

14 int w = 5;

15

16 w = Volt(w,10); /* appel Volt */

18 return w;

191}
20
21 int Volt (int g, int r)
22 {

23 int k = 3;
24 int m = 6;

26 return k+m;
27}

Mémoire
%0000
appel
R6
! Volt
ape R6 M krs
Watt Watt
K— R6 k— R5
e T e
a) b) <)
te |
retour  k— Re appel | oo
Watt retour Volt
kRS f—Re k—R5

E)

a. I'état de la pile au démarrage du programme :
o registre «R5», «frame pointer»: contient I'adresse du début du
contexte courant (appelé «frame»);
o registre «R6», «Top of Stack (TOS) pointer» : contient 'adresse
du sommet de la pile qui varie par empilement/dépilement ;
b. appel de la fonction «Watt»;

= .

e) f)

FF

c. le registre R5 prend la valeur de R6 et pointe sur le «contexte» associé a I'exécution de la fonction, R6 sur le nouveau sommet qui va
étre décalé pour faire de la place aux arguments, valeur de retour et adresse de retour (empilement) ;

. le processeur saute a I'adresse du code de la fonction appelée ;

-0 Q

. lors du retour de la fonction, le processeur dépile I'adresse de retour et le registre R6 pointe sur la valeur de retour de la fonction ;
. nettoyage de la pile pour I'exécution d’une autre fonction (dépilement valeur retour et arguments précédents) ;

g. =>écrasement de I'utilisation de la pile de I'ancien appel «Watt», par le nouvel de appel «Volt».

La pile : analyse du contenu d’un contexte

R6 —— I
données empilées de a fonction *
Fonctiony contexte *
fffffffffffffffff de
= variables locales 5 *
R5 ---X
variables locales N
77777777777777777 *
Valeur de RS de I'appelant
Fonction, Compteur Ordinal de I'appelant contexte
————————————————— de
® *
*
ancien —
R5

o ensuite, la fonction A appelle la fonction B:

o soit I'état de la pile d’exécution apres I'appel de la fonction A:
o I'exécution de la fonction A crée un «contexte A» dans la pile:

la valeur de retour de la fonction A ;

les arguments : «Argument 1 a n de la fonction» ;

la valeur du «PC» ou «CO» de I'appelant de la fonction A;

Il est nécessaire de mémoriser I'ancienne valeur du CO, puis-
qu'il sert maintenant & exécuter le code de la fonction A.

la valeur du registre de R5 lors de I'exécution de I'appelant:
obligatoire pour pouvoir remettre I'appelant dans un état cor-
rect lors du retour de la fonction ;

les variables locales a la fonction ;

les registres R5 et R6 contiennent maintenant des valeurs re-
latives au contexte de A;

o l'appel de la fonction B crée le contexte de B dans la pile:
* on empile les données de la fonction en rapport avec A (valeur de retour et arguments) ;
* on empile le CO de I'appelant, c-a-d I'adresse de l'instruction de la fonction A a laquelle il faudra retourner (A ayant
appelé B). On mets I'adresse du code de la fonction B dans le CO, ce qui force I'exécution de la fonction B.
o lors de I'exécution de B, on empile la valeur de R5 pour pouvoir la restaurer et on empile les variables locales de B ;
o cela crée une «liste chainée» des différents appels imbriqués : il est possible de remonter dans les contextes d’appels en
examinant la pile. Les outils de «déboguage» permettent de visualiser et analyser le contenu de la pile d’appel.
Le mécanisme «d’exception» présent dans le langage C++, Java, Python etc. permet en cas d'erreur de remonter de
contexte de fonction en contexte de fonction appelante a la recherche d’une fonction capable de traiter cette erreur.
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La pile : analyse du contenu d’un contexte

%0000|  Mémoire

Paramatres parameétre a la

10 devolt

RS Variables A~
contexte

fffffff locales

de watt

XFFFF

Dans le contexte de la fonction «Volt»:
o lavariable locale «g» regoit la valeur du parameétre trans-

%0000

Ré

fonction «Volt».

mis, c-a-d la valeur de «w» de la fonction «Watt»;

o lavariable locale «r» regoit la valeur du parameétre trans-
mis, c-a-d la valeur directe 10;

o pour son travail, elle utilise deux variables locales «k» et
«m» ;

o des sauvegardes des adresses concernant «Watt»:

o de retour d’exécution;
R5

o de restauration de contexte.
de volt

R5

valeur de retour pour main

dewatt

XFFFF

Lors de I'appel de la fonction «Volt», par la fonction «Watt», la valeur
contenue dans la variable locale «w» de «Watt» est transmise en tant que

Cet appel correspond a la ligne 16 du code source.

Variables T
locales
de volt
Valeurs contexte
sauvegardées de

par le systéme Volt

Parametres

Qu’est-ce que le parallélisme ?

L'image de la course de voiture

Plusieurs véhicules veulent aller d’'un point A & un point B le plus vite possible, ils peuvent:

> faire la course sur la route et finir par:
o soit se suivre les uns les autres;

© soit essayer de se voler mutuellement leurs positions respectives ;

o soit avoir un accident!

D> rouler sur différentes voies paralléles et arrivés ensemble sans entrer en collision;

> emprunter des routes différentes pour aller de A a B.
Et le parallélisme ?
> Plusieurs taches a réaliser : chaque voiture a acheminer;

> Chacune de ses taches peut s’exécuter :
© une a la fois sur un seul processeur: une seule route;

o en paralléle sur plusieurs processeurs: plusieurs voies sur la méme route;

o de maniere distribuées sur plusieurs processeurs : des routes

> Ces taches nécessitent souvent d'étre synchronisées pour éviter les collisions ou de s’arréter a des feux de trafic ou bien a

des panneaux de signalisation (Stop).

On peut imaginer que :
O les voitures sont des processus ou threads;

O les routes qu’elles veulent emprunter sont des applications ;
O la carte des routes correspond au matériel ;

O etle code de la route, aux communications et aux synchroni-
sations.

séparées.

Cours «Progrmmation Concurrente» — P-F. Bonnefoi — http://p-fb.net/

La multiprogrammation

Comment exécuter plusieurs programmes en «multi-tache»

o charger différents programmes en mémoires :
© répartir la mémoire entre les différents programmes;;
o traduire les adresses etc.

o passer, «switcher», de I'exécution d’'un programme a l'autre :
© associer un contexte du processeur a chaque programme — notion de processus;
o passer d’'un processus a un autre : sauvegarde un contexte et restaurer un autre contexte ;
o passer d'un «CO» associé a un processus a un «CO» associé a un autre processus :

Un seul compteur
ordinal ordinaux

Quatre compteurs

Processus

— Commutation

) A de processus D —

vy B

Al °) o= -

v C Bl = —_
d _

v D A

Comment organiser la mémoire entre les différents processus ?
En utilisation le concept de «pagination».

Comment passer regulierement et automatiquement d’un processus a l'autre ?

En utilisant le concept «d’horloge» et d’«interruption».

Temps

Représentation fonctionnelle d’un ordinateur

On ajoute dans cette représentation fonctionnelle, une horloge et des contréleurs de périphériques

Processeur
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Représentation fonctionnelle d’'un ordinateur - Interruptions, Processeur & Systeme d’exploitation

Les composants indispensables d’un systeme capable de supporter Unix: : Principe commutation de contexte provoquée par un signal géré par le matériel.
O La mémoire principale . Ce signal est lui-méme un événement qui peut étre:
© interne au processus et donc résultant de son exécution;

O La mémoire cache : o extérieur indépendant de cette exécution.

O Les contréleurs de périphériques

o Exempl o Lévénement concerne 1 périphéri ‘entré rtie.
O Les bus de communication emple événement concerne 1 périphérique d’entrée / sortie

o L'événement concerne 1 utilisateur ou un opérateur.

Intervention concurrente !

O | Une horloge
O Un processeur permettant un mode noyau/utilisateur : Le signal:
> réalise un changement de contexte processeur lorsqu’il est matériel ;
O | Les interruptions : > modifie un indicateur qui est consulté réguliérement par le systeme d’exploitation en vue de déter-
. miner la cause de l'interruption lorsqu’il est logiciel.
Les interruptions : Les interruptions : la commutation de contexte
o permet d’arréter I'exécution du programme en cours afin d’exécuter une tache jugée plus urgente : . g de de 1. le programme utilisateur dispose du processeur. C’est Iui
«Un périphérique peut signaler un événement important (fin de papier dans I'imprimante, dépassement de température signalée . qui est en cours d’exécution. |l dispose des registres, de
par une sonde placée dans un four...) au processeur qui, s'il accepte cette interruption, exécute un programme de service (dit : i ® @/ ‘ I'unité arithmétique et logique, de I'unité¢ de commande. Le
programme d'interruption) traitant I'événement. : 1 @) compteur ordinal CO contient I'adresse de la prochaine ins-
A la fin du programme d'interruption le programme interrompu reprend son exécution normale.» . \—‘Ad—‘—l—‘ truction a exécuter;
. ressage
: . . . 4 2 ¢ 2. une interruption est déclenchée par un périphérique ;
o il en existe trois sortes provenant : . @ R
. P . . . R PN , . oy A T~ 3. sauvegarde du contexte matériel d’exécution du programme
o d’un périphérique : interruptions externes qui permettent a un périphérique d’avertir le processeur; . - dinterruption ] Zone

) e de sauvegarde utilisateur et du compteur ordinal CO.
" Pregamme de gestion . Processeur Le programme de reconnaissance s’exécute et litle numéro
de linterruption . ® ) de linterruption.
Le numéro de l'interruption permet I'identification de I'adresse

Programme : j— o .
4 en exécution : /l/ du programme de traitement;

Processeur

Interruption Programme
machine

INTA )
INTR Mémoire

{ [j Contréleur de disque magnétique M 4

. le compteur ordinal CO est chargé avec I'adresse du programme de traitement et celui-ci s’exécute ;
5. le contexte d’exécution du programme utilisateur est rechargé dans le processeur a la fin du programme d’interruption ;
- = . 6. le programme utilisateur reprend son exécution.

En version simplifi¢e : Matériel Prise en compte par le processeur d'événements externes

o d’un programme en cours d’exécution : interruptions logicielles internes nommées appels systémes. PO - ; )
(exemple : les périphériques positionnent un signal qui est recu par le processeur).

Il s'agit de permettre a un programme en cours d’exécution de se dérouter vers un programme du systeme d’exploitation qui
doit gérer une tache particuliere.

Par exemple les instructions d’entrées/sorties, permettant les échanges d’informations entre le processeur et les périphé- : Logiciel Programmoe machine Instruction en cours d'exécution
riques, sont traitées de cette maniére : . 1 o
un ordre d’entrées/sorties est un appel au systeme (une interruption logicielle) qui interrompt le programme en cours au profit ; 2 O Programme
. " ; y , i Interrupti h
du programme spécifique (driver ou pilote) de gestion d’un périphérique. ., nerruption o 8 ° de gestion
évenement externe o o de Pinterruption
(signal) o © © Tintermptio

o du processeur : traiter des événements exceptionnels de type division par zéro, dépassement de capacité
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Horloge

Gestion logicielle de I'horloge

L'horloge est géree par un «pilote d’horloge» pour fournir les services suivants :

o mettre a jour I'heure courante ; o traiter 'appel systtme alarm () des processus utilisateur;
o empécher les processus de dépasser le temps qui leur est o fournir des compteurs de garde au systeme lui-méme;

alloué; o fournir diverses informations au systeme (tracé d’exécution,
o comptabiliser I'allocation du processeur; statistiques).

Différentes horloges

* horloge «temps réel» : maintenir la date et 'heure «humaine».
> une date de référence : le 1°" janvier 1970;
> un compteur exprimant le nombre de «tops» depuis la date de référence ;
> capacité du compteur : dépend du nombre de bits du compteur et de la fréquence de I'horloge ;
Exemple : un compteur sur 32bits, avec une horloge & 60H z déborde en 2 ans...

Solutions : H o4 b"s*,{ P 32 bits % P 32 bits ﬁv{

’ Heure courante ‘ Heure courante

en tops d’horloge en secondes

Nombre de tops
dans la seconde courante

Date de démarrage

Trois maniéres de mémoriser I’heure courante. du systéme en secondes

© compteur sur 64bits : augmente la complexité du calcul qui doit étre réalisé de nombreuses fois par seconde;
o compteur sur 32 bits par seconde + compteur supplémentaire «tops — seconde»

Solution retenue pour Unix : dépassement de capacité en 2038 !
o compteur de tops a partir de I'heure du démarrage récupérée automatique (utilisateur ou réseau).

Unix

Unix est un systéme nécessitant un processeur récent disposant d’'au
moins deux modes de fonctionnement pour lui permettre de contréler
les accés aux ressources de la machine:

Unix est un systéme supportant :
O Plusieurs utilisateurs ;

O Plusieurs programmes : N .
O un mode noyau (ou systeme ou superviseur)
le processeur peut exécuter toutes les instructions disponibles du

systéme.

© Partage du temps d'utilisation ;

o Protection de la mémoire ;
O un mode utilisateur.

o Partage des ressources; i . i i i iy . o
certaines instructions lui sont interdites, pour des raisons de sécurité

o Acces a distance. du systéme.
O Problemes : — Protection fondamentale |
o Equité; Les programmes sont exécutés en mode utilisateur :

© obligation de faire appel au systéme d’exploitation pour les
opérations a risque qui nécessite de passer en mode noyau.
On appelle ces opérations des appels systéme (exemple :
opérations de gestion de fichier pour modification des don-
nées)

o Gestion du matériel ;

© Droits d’acces...

o Tous les accés aux ressources et aux données sont contrd|
lés par le systéme d’exploitation.

Horloge

Autres services
* Ordonnanceur : garantie qu’un processus ne s’exécute pas plus logntemps que son «quantum de temps» :
o lorsqu’un processus démarre un compteur lui est associé avec un nombre de «tops» d’horloge ;
o achaque interruption de 'horloge ce compteur est décrémenté;
¢ lorsque le compteur est a zéro, I'ordonnanceur est rappelé et choisi un nouveau processus.

* Temps d’allocation d’un processus : comptabiliser le temps alloué a chacun des processus:

Modélisation de la machine physique

© onincrémente un compteur associé au processus achaque pef@edarkstar:~$ time ls
top d’horloge ; Segments segments.c

© on distingue le temps passé en mode noyau et en mode
utilisateur au service de ce processus: on indique éga-
lement le temps réel attendu par I'utilisateur devant son

real Om0.010s
user O0m0.004s

sys Om0.004s

écran.
* Alarmes: chaque processus peut demander d’étre alerté apres un certain temps ou a une certaine heure.

Heure courante Signal suivant

Pointeur sur l 4200 ‘ l 3 ‘
liste chainée
de I'horloge

Simulation de plusieurs compteurs a partir d’'une horloge unique

Optimisation : une seule horloge + une liste chainée d’alarmes qui mémorise les délais entre chacune de ces alarmes :

sur la figure les signaux vont étre envoyés pour 4203, 4207, 4213, 4215 et 4216

Cours «Progrmmation Concurrente» — P-F. Bonnefoi — http://p-fb.net/

Le systéme d’exploitation se présente comme une couche logicielle placée entre la machine matérielle
et les applications.

g Editeur de texte Tableur Programmes Utilisateurs
"{T; Bases de données Navigateur
= ;
g Compilateur Editeur de liens Chargeur Assembleur
d Appels systémes Commandes
e
R X Gestion Gestion Gestion des objets
y ‘Ij de la concurrence de la protection externes (fichiers)
S
t ? Gestion Gestion Gestion
e t du processeur de la mémoire des entrées-sorties
m g
et Mécanisme des interruptions
1
g MACHINE PHYSIQUE

Il s’interface avec:
O la couche matérielle, notamment par le biais du mécanisme des interruptions.

O les applications par le biais des primitives qu'il offre : appels systéme et commandes.
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Fonctions du systeme d’exploitation

O Gestion du processeur : allouer le processeur aux différents programmes pouvant s’exécuter.
Cette allocation se fait suivant un algorithme d’ordonnancement qui planifie de I'exécution des programmes.

O Gestion de la mémoire: allouer la mémoire centrale entre les différents programmes pouvant s’exécuter (pagina-
tion/segmentation).
Mécanisme de mémoire virtuelle : traduction entre adresse logique et physique, chargement uniquement des parties
de code et de données utiles a I'exécution d’un programme.

O Gestion des E/S:
© acceés aux périphériques,
o faire la liaison entre appels de haut niveau des programmes (exemple: getchar ()) et les opérations de bas

niveau du systeme d’exploitation responsable du périphérique (exemple : le clavier).

C’est le pilote d’E/S (driver) qui assure cette liaison.

O Gestion de la concurrence : plusieurs programmes coexistent en mémoire centrale :
© assurer les besoins de communication pour échanger des données;
© synchroniser I'accés aux données partagées afin de maintenir la cohérence de ces données.
Le systeme offre des outils de communication et de synchronisation entre les programmes.

O Gestion du systéme de fichier : stockage des données sur mémoire de masse (disque dur, mémoire flash, SSD,
etc.)
Le systéme d’exploitation gére un format d’organisation (ext4 sous Linux), un systéme de protection (journalisation
des modifications) et un format de fichier (inodes).

O Gestion de la protection: mécanisme de garantie que les ressources (CPU, mémoire, fichiers) ne peuvent étre
utilisées que par les programmes disposant des droits nécessaires.

O Gestion des comptes et des droits ,

O Protection du systéme d’exploitation : séparation du systéme d’exploitation en mode noyau et des programmes
en mode utilisateur.

4 Notion de programme et de processus

Un programme est une entité purement statique associée a la suite des instructions qui la composent
(le ou les fichiers stockés sur le disque dur).

Un processus est un programme en cours d’exécution auquel est associé :
O un environnement processeur (CO, PSW, RSP, registres généraux) ;
O un environnement mémoire appelés contexte du processus.

Un processus est:
> I'«instance dynamique» d’'un programme;;
> le fil d ’exécution, thread, de celui-ci dans un espace d’adressage protégé (ensemble des instruc-
tions et des données accessibles en mémoire).
Etat d’un processus

C’est le systéme d’exploitation

C s . e 1z , o
qui détermine et modifie I'état d’un %,
P % " -
processus sous |'effet des évé- choisi par en exéoution

en attente processeur I’grdonnanCeU'

nements:

O le choix de I'ordre d’exécu-
tion des processus est ap-
pelé ordonnancement;

O [lalgorithme chargé de faire
ce choix est appelé ordon-
nanceur.

Cours «Progrmmation Concurrente» — P-F. Bonnefoi — http://p-fb.net/

Etat d’'un processus
Etat élu

Lors de son exécution, un processus est caractérisé par un état:
o lorsque le processus obtient le processeur et s'exécute, il est dans I'état élu.
o ['état élu est I'état d’exécution du processus.

Etat bloqué

Lors de cette exécution, le processus peut demander a accéder a une ressource (réalisation d’'une

entrée/sortie, accés a une variable protégée) qui n'est pas immédiatement disponible :

o le processus ne peut pas poursuivre son exécution tant qu’il n’a pas obtenu la ressource (par
exemple, le processus doit attendre la fin de I'entrée-sortie qui lui délivre les données sur lesquelles
il réalise les calculs suivants dans son code) ;

o le processus quitte alors le processeur et passe dans I'état bloqué : I'état bloqué est donc I'état
d’'attente d’'une ressource autre que le processeur.

Etat prét

Lorsque le processus a enfin obtenu la ressource qu'il attendait, celui-ci peut potentiellement reprendre

son exécution. Cependant, dans le cadre de systéemes multiprogrammeés, il y a plusieurs programmes

en mémoire centrale, et donc plusieurs processus.

o lorsque le processus est passé dans I'état bloqué, le processeur a été alloué a un autre processus.

o le processeur n'est donc pas forcément libre : le processus passe alors dans I'état prét .

L'état «Prét» est I'état d’attente du processeur.

Etat d’'un processus

Changement d’état

> Le passage de I'état prét vers I'état élu constitue I'opération d’élection .
> Le passage de I'état élu vers 'état bloqué est I'opération de blocage .

> Le passage de I'état bloqué vers I'état prét est 'opération de déblocage .

O Un processus est toujours crée dans I'état prét .
O Un processus se termine toujours a partir de I’état élu (sauf anomalie).
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La création de processus

Commutation de contexte

Création

a. «clonage» du processus pére.
Le premier processus pére : le Shell.
b. le nouveau processus partage ses E/S avec son
pére:
o stdin, stdout, stderr;
la lecture de I'entrée se fait depuis le shell, les
sorties se font dans le shell
o tous les fichiers ouverts
les fichiers disques, les tubes de communica-
tion
<

c. Possede le méme code que son pére:
o différence de valeur de retour du fork::
* 0 pour le processus fils ;
* pid du fils pour le processus pere;

¢ recouvrement du code par un autre avec «exec

osafoar

Commutation de contexte

Mode utilisateur

main ()

{
int 1,3, fd;
i=3;

fd = open("mon_fichier",

npny;

Protection

X

Mode noyau

\‘Exécution de open ()

1| sauvegarde CO, PSW utilisateur
2|chargement CO «— adresse de la fonction open
3|chargement PSW ¢«— mode superviseur

— appel systéme :demande d’exécution d’une fonction du systéme d’exploitation ;
— passage du mode utilisateur au mode noyau:

o déclenchement d’une interruption logicielle visible

dans le code assembleur du programme;

o passage dans un mode d’exécution privilégié qui
est le mode d’exécution du systeme d’exploitation

(mode noyau ou superviseur).

Accés a un plus grand nombre d'instructions ma-
chine que le mode utilisateur (permet I'exécution
des instructions de masquage et démasquage des

interruptions interdites en mode utilisateur).

© sauvegarde du contexte utilisateur;

=> commutation de contexte

Exemple Assembleur dans le systéme Linux

Assembleur x86, sous Linux, ecrit pour le compilateur NASM

la chaine]
ution de 1'appel

L Appel au noyau de LINUX (int 80h)

Commutation de contexte

Les appels systémes constituent I'interface du systeme d’exploitation et sont les points d’entrées permettant

I'exécution d’une fonction du systéeme:

O les appels systéme sont directement appelables depuis un programme.

O les commandes permettent d’appeler les fonctions du systeme depuis le prompt de l'interpréteur de com-

mande (shell, «<Command Line Interface»)
Déroulement d’un appel systéme

Mode utilisateur

c
R
main () ©
( 2
£
int 1,7, £d; e
i= 3; e
fd = open("mon_fichier", "r") ;;___

read (fd, 7j, l);;‘——___
j o= 3/i; AN BRI

Mode noyau

\TExécution de open ()

_return

\Exécution de read ()

.return

Lors de I'exécution d’un appel systéme, le programme utilisateur passe du mode d’exécution utilisateur au mode
d’exécution superviseur ou privilégié, appelé <mode noyau».

Cours «Progrmmation Concurrente» — P-F. Bonnefoi — http://p-fb.net/

Mode utilisateur

main ()

{
int i, j, fd;
i=3;

fd = open("mon_fichier",

Ala fin de I'appel systéme:

"y

")

> passage du mode noyau au mode utilisateur;

Protection

Mode noyau

Exécution de open ()

_.return

llrestauration du contexte utilisateur
2|chargement CO «— CO sauvegardé
3|chargement PSW <«— PSW sauvegardé

=> commutation de contexte : restauration du contexte utilisateur.
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La commutation de contexte - Préemption

Trois causes de passage du mode utilisateur au mode noyau

Dans ce schéma, plusieurs processus sont présents en mémoire centrale.

O appel d’'une fonction du systéme: Mode utilisateur Mode superviseur
demande explicite de passage en mode noyau 5 O P1 est élu et s'exécute sur le processeur.
3 Exécution de open()
O exécution d’une opération illicite g APPELS SYSTEME : O P2 et P4 sont dans I'état bloqué car ils attentent tous les deux une fin d’entrée- sortie avec le disque
(division par 0, instruction machine interdite,  main() N géréé par I'unité d'échange (UE)
violation mémoire...) : trappe. { '
Lexécution du programme utilisateur est alors —_— I : O P3, P5 et P6 quant a eux sont dans I'état prét : ils pourraient s’exécuter (ils ont a leur disposition
arrétee. Exécution du traitant d'it horloge . toutes les ressources nécessaires) mais ils ne le peuvent pas car le processeur est occupé par P1.
i=0; .
O interruption par le matériel et le systéme ' i N L, L .
d’exploitation: fd = open (“ichier, "wr); : Lorsque P1 quittera le processeur parce qu'il a terminé son exécution, les trois processus P3, P5 et P6
le programme utilisateur est alors Stoppeé el yeaqqq,j 1), “— | — ) TRAPPE : auront tous les trois le droit d’obtenir le processeur.
I'exécution de la routine d'interruption asso- / erreur imecouvrable : Mais le processeur ne peut étre alloué qu’a un seul processus & la fois : il faudra donc choisir entre P3,
- ) - j=ili; \ .
ciéeal mterrt.thlon survenue est exécutée en \ arrét du programme P5 et P6.
mode superviseur. } AN :
. . N . C’est le r6le de 'ordonnancement qui élira un des trois processus.
O interruption par I’horloge: \ .
’ . . - . \ N
c’est une interruption matérielle qui permet au IT HORLOGE MATERIEL
systéme d’exploitation de passer de I'exécu-
tion d’'un processus a un autre dans le cadre
de la «multiprogrammation».
Cette interruption ne peut étre ignorée par le
processus.
On appelle ce mécanisme : la préemption.
< . R . s . p; -
Préemption : commutation par I'horloge . Préemption
: préempté par
Mémoire Centrale : > en exécution

. en attente processeur
élu

attente E/S Disque

X L'automate montre les transitions pouvant exister entre I'état prét (état d’attente du processeur) et I'état élu (état d’oc-
X cupation du processeur).

attente CPU

attente E/S Processeur

Passage de:

attente CPU E/S > I'état prét vers I'état élu constitue I'opération d’élection : allocation du processeur & un des processus préts.

> I'état élu vers I'état prét: réquisition du processeur, c-a-d que le processeur est retiré au processus €élu alors que
celui-ci dispose de toutes les ressources nécessaires a la poursuite de son exécution.

6 ) attente CPU

Cette réquisition porte le nom de préemption.

Ordonnancement préemptif ou non préemptif

| BEEEE:=

v

Bus : O non préemptif ou coopératif : la transition de I'état élu vers I'état prét est interdite : un processus quitte le processeur
s'il a terminé son exécution ou s'il se bloque.
O préemptif: la transition de I'état élu vers I'état prét est autorisée : un processus quitte le processeur s'il a terminé
son exécution, s'il se bloque ou si le processeur est réquisitionné.
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Primitives et commandes de processus Primitives et commandes de processus

Obtention du PID, «Processus IDentifier»

Chaque processus peére et fils reprend son exécution apres le fork () :

— le code et les données étant strictement identiques, il est nécessaire de disposer d 'un mécanisme pour différencier le compor-
tement des deux processus apres le fork () ;

— on utilise pour cela le code retour du fork () qui est différent chez le fils (toujours 0) et le pére (pid du fils crée).

#include <unistd.h>

pid_t getpid(void) // retourne le pid du processus appelant
pid_t getppid(void) // retourne le pid du pére du processus appelant

" . " PROCESSUS PID 10279 PROCESSUS PID 10280
Obtenir des informations sur les processus 1l . ) . . )
int main (void) 1|int main (void)
La commande ps : retourne la liste des processus avec leur caractéristiques (pid, ppid, état, terminal, durée d A A
, i L, 3 pid_t ret; 3 pid_t ret;
‘exécution, commande associée...) 4| int i, 35 4| int i, 3;
O— xterm
pef@cube:~$ ps 1 5 for (i=0; i<8; i++) 5 for (i=0; i<8; i++)
F UID PID PPID PRI NI VSZ  RSS WCHAN STAT TTY TIME COMMAND 6 i= i+ 9; 6 i= i+ 9;
0 1000 3889 3880 20 0 22840 4988 poll_s Ss+ pts/0 0:00 bash
0 1000 25566 25565 20 0 23120 5888 poll_s Ss+ pts/2 0:01 -bash B . B .
0 1000 29150 25566 20 O 54772 9300 signal T  pts/2 0:06 vi build_architecture 7l ret = fork(); 7} et = fork ()
0 1000 30199 30198 20 0 22772 5252 wait Ss pts/l 0:00 —bash 8| if (ret ==0) 8 ‘lf (ret == 0)
0 1000 30772 30770 20 0 22900 5672 poll_s Ss+ pts/3 0:00 -bash 9 printf("Je suis le fils"); 9 printf ("Je suis le fils");
0 1000 32705 30199 20 0 31344 1580 - R+ pts/l 0:00 ps 1 10| else 10| else
11 { 11 {
Envoyer un signal a un processus 12 printf("Je suis le pere"); 12 printf("Je suis le pere");
O— xterm 13 printf ("pid de mon fils %d", ret); 13 printf ("pid de mon fils %d", ret);
pef@cube:~$ kill -9 29150 || 4 4
15/} 15[}
Le signal n°9 correspond a SIGKILL: il termine de immédiatement le processus donné par son PID. Pid du fils| 10280 getpid {10280
O— xterm B .
TS T getpid 10279 getppid|10279
F UID PID PPID PRI NI VSZ  RSS WCHAN STAT TTY TIME COMMAND getppid  |pid du shell
0 1000 3889 3880 20 0 22840 4988 poll_s Ss+ pts/0 0:00 bash
0 1000 25566 25565 20 0 23120 5888 poll_s Ss+ pts/2 0:01 -bash
0 1000 30199 30198 20 0 22776 5256 wait Ss pts/1 0:00 -bash
0 1000 30772 30770 20 0 22900 5672 poll_s Ss+ pts/3 0:00 -bash
0 1000 32733 30199 20 0 31344 1604 - R+ pts/l 0:00 ps 1
Primitives et commandes de processus Primitives et commandes de processus
Création de processus La primitive fork () permet la création dynamique d’'un nouveau processus qui s'exécute de ll#include <stdlib.h> actif Utilisateur

2
3|void exit (int wvaleur);
4|pid_t wait (int *status);

Mode utilisateur

actif Noyau

Mode noyau

maniere concurrente avec le processus qui I'a créé:

— Tout processus Unix/Linux hormis le processus 0 est crée a | 'aide de cette primitive.

pid_t fork(void) — Le processus créateur (le pere) crée un processus fils par un appel & la primitive fork ()
qui est une copie exacte de lui-méme (code et données)

Déroulement de I'appel systéme fork

#include <unistd.h>

un appel a la primitive exit () provoque la terminaison du pro-
cessus effectuant I'appel avec un code retour valeur. Par défaut,
en C, la sortie du dernier bloc d'instructions tient lieu d’exit.

MODE UTILISATEUR MODE NOYAU > un processus qui se termine passe dans I'état Zombi tant que son pére n'a pas pris en compte sa terminaison;
PROCESSUS PID 10279 >‘Exécution de I'appel systéme fork : > le processus pere «récupére» la terminaison de ses fils par un appel a la primitive wait ()
1|int main (void) Si les ressources noyau sont disponibles : PROCESSUS PID 10279 PROCESSUS PID 10280
2| ¢ — allouer une entrée de la table des processus au nouveau processus . . . . . .
3 id t ret; . . int main (void) int main (void)
. p L / — allouer un pid unique au nouveau processus { {
e — dupliquer le contexte du processus parent (code, données, pile) PiCtLF Tet; PiS—F ret;
in i, Ji7 in 1, Ji
5 for (i=0; 1i<8; i++) — retourner:
6 i=1+3; o 0 au processus fils for (i=0; 1i<8; i++) for (i=0; i<8; i++)
. s 5 i=1+3; i=1i+3;
o le pid du processus crée a son pere
7 ret = fork(); ret = fork(); ret = fork();
8|} if (ret == 0) if (ret — 0)
MODE UTILISATEUR T _ _ _—_ _ )
PROCESSUS PID 10279 PROCESSUS PID 10280 MODE NOYAU Pflnt()f(”Je suis le fils"); Prl“t()f("Je suis le fils");
. . N N exit H Ld-d---exit H
1|int main (void) 1lint main (void) Exécution de I'appel systeme fork : } &7 ¥
2|1 21 1{ else Q-\\e'z’x,’ else
3| pid_t ret; 3| pid_t ret; " : ’ . { © . {
A int i, 5 d int 1, 5 Si les ressources noyau sont disponibles : Printf("Je suis le pere™); *ch:‘, printf("Je suis le pere");
Y e — allouer... printf('pid de mon fils %d", ret);|°” printf("pid de mon fils %d", ret);
T () Fde oo m e e e A it();
5| for(i=0; i<8; i++) 5| for(i=0; i<8; i++) - allover... - g , 0
6 i=1i+ j; 6 i=1i+ 3; — dupliquer... } )
— retourner:
= . 10280 - . 0
; ) ret = forkOj¢— <80 7] et =forkOie— | & 0auprocessus fils
——< le pid du processus crée a son pére
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5 Communications Inter-Processus

O Signaux;
O Tubes;
O Mémoire partagée.

Signaux : les différents types

Deux catégories d’événement déclenchant un signal :

— extérieur au processus : frappe caractére, terminaison d’un autre processus, etc.
— intérieur au processus, c-a-d relatif a I'exécution du processus par le CPU:

© une erreur arithmétique (division par zéro);

© violation mémoire, «segmentation fault» : levée d’une trappe.

signaux relatifs a la fin de processus

SIGCHLD (17) mort du fils

SIGKILL (9) signal de terminaison

signaux relatifs a des erreurs

SIGILL (4) instruction illégale

SIGFPE (8) erreur arithmétique

SIGSEGV (11) violation mémaoire

SIGPIPE (13) écriture dans un tube sans lecteur

signaux relatifs aux temporisations

SIGALRM (14) fin de temporisation (fonction alarm)

signaux relatifs aux interactions avec le terminal (extinction, frappe touche DELETE et BREAK)

SIGHUP, SIGINT (crtl G), SIGQUIT (crtl \)

signaux relatifs a la mise au point de programmes

Deux signaux disponibles pour les utilisateurs

SIGUSRYT, SIGUSR2‘

Signaux

Signaux : la programmation

Définition
Un signal est une information atomique envoyée a un processus ou a un groupe de processus par le
systéme d’exploitation ou par un autre processus.
Le signal constitue un systtme de communication entre processus qui peut les amener a réagir en
conséquence:
Un signal peut provoquer 3 types de réaction:
O I'exécution du processus est immédiatement déroutée vers une fonction spécifique, qui réagit au
signal;
O le signal est ignoré;
O le signal provoque I'arrét du processus (avec ou sans génération d’'un fichier core).
Par défaut, la réception d’un signal termine le processus.

Exemple de sighaux envoyés depuis le shell

> «Ctrl-c»:terminaison du processus en cours d’exécution depuis le shell;
> «Ctrl-z»:suspension du processus;

> al'aide de la commande «kill» :

O— xterm

$ kill -9 34567 “

envoi le signal de terminaison SIGKILL au processus de PID 34567.
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#include <signal.h>
void messagel (int n) {

if (n == SIGQUIT) {
printf ("SIGQUIT recu\n");
exit (1) ;
}

else {
printf ("SIGINT recu\n");
exit (2) ;

}

}
void message2 (int n) {

printf("Signal %d : recu\n", n);

}

int main(int argc, char **argv) {
int n;
signal (SIGINT, messagel) ;
signal (SIGQUIT, messagel);
signal (SIGUSR1, message2);
signal (SIGUSR2, message2);
for( ; 7 );

Envoyer un signal & un processus:

int kill (pid_t pid, int sig)
Associer un «handler» a un signal:

signal (int sig, fonction)

Modifier le «handler» :

sigaction(int sig, struct sigaction
action, NULL)

Armer une temporisation

int alarm (int secondes)

au bout de secondes unités de temps, le signal
SIGALRM est envoyé au processus

Attendre un signal
int pause() ;
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Signaux : I'exécution

Processus 1

1
2

int main()

{

] } signal (sigl, handler) ;

}

int handler ()
{

Processus 2
(

kill (procl, sigl)

C VW ®ao v TN

Mode Utilisateur

}

Processus 1

int main ()
{
signal (sigl, handler) ;

}

int handler ()
{

Processus 2
1)

kill (procl, sigl)

O 0 ® Jm O S W N
—N

Processus 1

handler ()

Processus 1

i

Signaux : I'exécution

Mode Utilisateur

Processus 1

1
2
3
4
5
6
7
8

9
10
11
12
13
14

int main()
{
signal (sigl, handler) ;

}

int handler ()
{

Signaux:
Le processus P, envoi un signal au processus P4 (signal

a.

pendant chez Py).

Processus 2

1 {
2 -

kill (procl, sigl)

O ® o 0 s W

—w

. Plus tard, le processus P4 est élu. Il quitte le mode noyau.

Il exécute le handler du signal en mode utilisateur (signal

délivré a Pq).
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Processus 1

i

Ordonnanceur:

& élection processus 1;

B traitement du signal : appel de la fonc-
tion handler ().

Interruptions:

a. Le dispositif matériel X envoi une interruption lors de
I'exécution du processus Py.

b. Immédiatement, le processus P4 est dérouté en mode
noyau pour exécuter le handler «routine» de l'inter-
ruption.

Bonnefoi — http://p-fb.net/

Tuyaux

Définition et contexte d’utilisation

Les tuyaux permettent a un processus d’envoyer des données a un autre processus.
Ces données sont envoyées directement en mémoire sans étre stockées temporairement sur disque,
ce qui est donc trés rapide.

Tout comme un tuyau de plomberie, un tuyau de données a deux cotés:
O un cété permettant d’écrire des données

O un cété permettant de les lire.
Chaque cété du tuyau est un descripteur de fichier ouvert soit en lecture soit en écriture, ce qui permet
de s’en servir trés facilement, au moyen des fonctions d’entrée / sortie classiques.

Caractéristiques

La lecture d’'un tuyau est bloquante, c-a-d que: si aucune donnée n’est disponible en lecture, le pro-
cessus essayant de lire le tuyau sera suspendu (il ne sera pas pris en compte par I'Ordonnanceur et
n’occupera donc pas inutilement le processeur) jusqu’a ce que des données soient disponibles.

Lutilisation de cette caractéristique comme effet de bord peut servir a synchroniser des processus
entre eux (les processus lecteurs étant synchronisés sur les processeur écrivains).

Tuyaux

Caracteristiques

La lecture d'un tuyau est destructrice, c-a-d que si plusieurs processus lisent le méme tuyau, toute
donnée lue par I'un dispardit pour les autres.

Par exemple:

> siun processus écrit les deux caracteres «ab» dans un tuyau lu par les processus A et B et que A lit
un caractere dans le tuyau, il lira le caractere «a» qui disparditra immédiatement du tuyau sans que
B puisse le lire.

> SiB lit alors un caractere dans le tuyau, il lira donc le caractere «b» que A, a son tour, ne pourra plus
y lire.

Si I'on veut envoyer des informations identiques a plusieurs processus, il est nécessaire de créer un
tuyau vers chacun d’eux.

—| Synthése
Les tuyaux sont tres utilisés sous UNIX pour faire communiquer des processus entre eux.

Deux contraintes :
O Les tuyaux ne permettent qu’'une communication unidirectionnelle;

O Les processus pouvant communiquer au moyen d’un tuyau doivent étre issus d’'un ancétre
commun.
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Tuyaux et appel systeme

L'appel systéme pipe ()
Un tuyau se crée trés simplement au moyen de I'appel systéme pipe () :
O Largument de pipe () est un tableau de deux descripteurs de fichier (un descripteur de fichier
est du type int en C) similaires a ceux renvoyés par I'appel systtme open () et qui s'utilisent de la
méme maniére.

O Lorsque le tuyau a été créé, le premier descripteur, tuyau [ 0], représente le coté lecture du tuyau
etle second, tuyau[1], représente le coté écriture.

Un moyen mnémotechnique pour se rappeler quelle valeur représente quel coté, est de rapprocher ceci

de I'entrée et de la sortie standard :

> Lentrée standard, dont le numéro du descripteur de fichier est toujours 0, est utilisée pour lire au
clavier: 0 lecture.

> La sortie standard, dont le numéro du descripteur de fichier est toujours 1, est utilisée pour écrire a
I'écran: 1 écriture.

Pour faciliter la lecture des programmes et éviter des erreurs, il est préférable de définir deux constantes
dans les programmes qui utilisent les tuyaux :

#define LIRE 0
#define ECRIRE 1

Tuyaux

Méthodologie

La mise en place d’'un tuyau permettant a deux processus de communiquer est relativement simple.

Prenons I'exemple d’un processus qui crée un fils auquel il va envoyer des données :
O Le processus pere crée le tuyau au moyen de pipe ().

O Puis il crée un processus fils grace a fork ().

Les deux processus partagent donc le tuyau.
> Le pére va écrire dans le tuyau, il n’a pas besoin du c6té lecture, donc il le ferme.

> Le fils ferme le c6té écriture.

> Le processus pere peut dés lors envoyer des données au fils.

—| Attention

Le tuyau doit étre créé avant I'appel a la fonction fork () pour qu'il puisse étre partagé entre le
processus pere et le processus fils (les descripteurs de fichiers ouverts dans le pére sont hérités
par le fils apres I'appel a fork ()).
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Tuyaux

Recommandations pour la fermeture d’un des bouts du tuyau
Un tuyau ayant plusieurs lecteurs peut poser des problémes, c’est pourquoi le processus pére doit

fermer le c6té lecture aprés I'appel a fork ().

Il en va de méme pour un tuyau ayant plusieurs écrivains donc le processus fils doit aussi fermer le c6té
écriture.

Omettre de fermer le c6té inutile peut entrdiner 'attente infinie d’'un des processus si I'autre se termine.

Exemple de scénario bloquant

Imaginons que le processus fils n'ait pas fermé le cété écriture du tuyau.
— Si le processus pere se termine, le fils va rester bloqué en lecture du tuyau sans recevoir d’erreur
puisque son descripteur en écriture est toujours valide.

— En revanche, s'il avait fermé le c6té écriture, il aurait recu un code d’erreur en essayant de lire le
tuyau, ce qui l'aurait informé de la fin du processus pere.

Tuyaux et signal

Lorsqu’un processus écrit dans un tuyau qui n’a plus de lecteurs (parce que les processus qui lisaient
le tuyau sont terminés ou ont fermé le cété lecture du tuyau), ce processus recoit le signal SIGP IPE.
Comme le comportement par défaut de ce signal est de terminer le processus, il peut étre intéressant
de le gérer afin, par exemple, d’avertir I'utilisateur puis de quitter proprement le programme.

Tuyaux
f&""( tube | O'“\‘.@ow
Voeet @ NN
e \Gcf”%‘x
Processus A Processus B
ey { S L
:.GO[U,-@ —“v
—Gcﬁ,";\ —,",\\\)(3
e " tube 2 O~ ¢

—— Fermeture des descripteurs inutiles
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Tuyaux et synchronisation

Un effet de bord intéressant des tuyaux est la possibilité de synchroniser deux processus:

O un processus tentant de lire un tuyau dans lequel il N’y a rien est suspendu jusqu’a ce que des

données soient disponibles.
O il est possible de synchroniser le processus lecteur sur le processus écrivain :

Ecriture Ecriture

Processus A ( tube [0} Processus B

S I SO

Lecture Lecture
Limitation des tuyaux

o ils ne permettent qu’'une communication unidirectionnelle ;

o les processus pouvant communiquer au moyen d’un tuyau doivent étre issus d’'un ancétre commun.

D’autres moyens de communication entre processus sont possibles pour pallier ces inconvénients:
O les tuyaux nommeés;

O les sockets réseaux qui permettent une communication bidirectionnelle entre divers processus,

fonctionnant sur la méme machine ou sur des machines reliées par un réseau.

Tuyaux nommés

Les processus désirant communiquer désignent le tuyau qu’ils souhaitent utiliser.
Ceci se fait grace au systéeme de fichiers.
O Un tuyau nommeé est un fichier:

O— xterm

linux$ mkfifo fifo
linux$ 1s -1 fifo
prw-r—-—-r—-— 1 pef pef 0 Jan 10 17:22 fifo

il s’agit cependant d'un fichier d’un type particulier, comme le montre le p dans I'affichage de 1s.
O une fois créé, un tuyau nommé s'utilise tres facilement:

O— xterm
linux$ echo coucou > fifo &
[1] 25312
linux$ cat fifo
[1] + done echo coucou > fifo
Coucou
Ecriture Ecriture
Processus A Processus B
( tube ( )
TEifol
open ("fifo") fifo open ("fifo")
Lecture Lecture
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Tuyaux nommeés et synchronisation

Un processus tentant d’écrire dans un tuyau nommé ne possédant pas de lecteurs sera suspendu
jusgu’a ce qu’un processus ouvre le tuyau nommeé en lecture.

C’est pourquoi, dans I'exemple, echo a été lancé en tdche de fond, afin de pouvoir récupérer la main
dans le shell et d'utiliser cat.

On peut étudier ce comportement en travaillant dans deux fenétres différentes.

De méme, un processus tentant de lire dans un tuyau nommé ne possédant pas d’écrivains se verra
suspendu jusqu’a ce qu’un processus ouvre le tuyau nommé en écriture.

On peut étudier ce comportement en reprenant I'exemple mais en lancant d’abord cat puis echo.

—| Remarque

En particulier, ceci signifie qu'un processus ne peut pas utiliser un tuyau nommé pour stocker des
données afin de les mettre a la disposition d’'un autre processus une fois le premier processus
terminé.

Synchronisation
On retrouve le méme phénoméne de synchronisation qu’avec les tuyaux classiques.
En C, un tuyau nommé se crée au moyen de la fonction mkfifo ().

Il doit ensuite étre ouvert (grace a open () ou & fopen ()) et s'utilise au moyen des fonctions
d’entrées / sorties classiques.

Tuyaux nommeés

Processus écrivain

1l/#include <stdio.h>

2|#include <sys/types.h>

3|#include <sys/stat.h>

4lmain ()

5[4

6 mode_t mode;

7 int tube;

8 mode = S_IRUST | S_IWUSR;

9 mkfifo (“fictube”,mode); /* création fichier FIFO */

10| tube = open(“fictube”, O_WRONLY); /* ouverture fichier */
11 write (tube,”0123456789”,10); /* écriture dans fichier */
12 close (tube);

13| exit (0);

14|}

Processus lecteur

#include <stdio.h>
#include <sys/types.h>
#include <sys/stat.h>

main ()
{
int tube;
char buf[11l];
9 tube = open (“fictube”, O_RDONLY); /* ouverture fichier */
10 read (tube,buf,10); /* lecture du fichier */
11 buf[11]=0;
12 printf(“J’ai lu %s\n, buf);
13| close (tube);
14 exit (0);
15}

© U g W N
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Mémoire partagée ou «Shared Memory»

Segments en Mémoire centrale

Processus B

partagé

privé

La mémoire partagée est une région de mémoire ou segment dont I'utilisation est partagée entre

plusieurs processus :

O un processus doit attacher la région a son espace d’adressage avant de pouvoir I'utiliser ;

O cette région de mémoire partagée est identifiée par une clé unique;

O lacces aux données présentes dans la région peut requérir une synchronisation;

O la région ou segment partagé correspond a des pages de mémoire.

Mémoire partagée : les instructions

O Création ou accés a la mémoire partagée :

[int shmget (key_t cle, int taille, int option); ]|

O Attachement de la mémoire partagée:

void *shmat (int shmid, void *shmadd, int op

tion);

O Détachement de la région partagée :

[void *shmdt (void *adresse)

O Destruction de la région partagée :

int shmctl (int shmid, int cmd, struct shmid_ds

*buf) ;

>

v

shmget : retourne l'identifiant interne propre
au processus de la région partagée ;

cle: identifiant externe de la région;
taille: taille de la région;

opt ion:bits de configuration: IPC_CREAT,
IPC_EXCL et droits d’accés.

shmat : retourne I'adresse de la région par-
tagée dans I'espace d’adressage du proces-
sus;

shmid: identification interne de la région;
shmadd: adresse dans la région partagée,
en général 0;

opt ion:similaire alinstruction précédente.

adresse :l'adresse interne au processus de
la mémoire partagée.

shmid: lidentifiant de la région;

cmd: la commande, ici IPC_RMID;

buf: une structure permettant la récupéra-
tion des statistiques d’accés sur la région;;
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Mémoire partagée : création et écriture

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <sys/types.h>
#include <unistd.h>
#include <sys/ipc.h>
#include <sys/shm.h>

#define CLE 256

int main(void)

{
int shmid;
char *mem;

printf ("Mon pid est %d\n",getpid());

/* création du segment de mémoire partagée avec la clé CLE */
shmid = shmget ((key_t)CLE, 1000, 0750 |IPC_CREAT | IPC_EXCL);

/* attachement */

if ((mem=shmat (shmid, NULL, 0) ) ==(char *)-1) {
perror ("shmat") ;
exit (2);

}

/* écriture dans le segment */
strcpy (mem, "voici une écriture dans le segment");
exit (0) ;

Mémoire partagée : attachement et lecture

#include <stdio.h>
#include <stdlib.h>
#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/shm.h>

#define CLE 256
int main() {
char *mem;

int shmid;

/* récupération du segment de mémoire */
shmid = shmget ((key_t)CLE, 0, 0);

/* attachement */ O— xterm
mem = shmat (shmid, NULL, 0);

pef@beelink:~/ParallelismelI$ ./shmem_write
Mon pid est 17396
pef@beelink:~/ParallelismeI$ ipcs -mp
777777 Shared Memory Creator/Last-op PIDs

/* lecture dans le segment */
printf("lu: %s\n",mem) ;

shmid owner cpid lpid

/* détachement du processus */ 196608 pef 2430 2246

shmdt (mem) ; 327681 pef 17396 17396
pef@beelink:~/ParallelismeI$ ./shmem_read

/* destruction du segment */ lu: voici une écriture dans le segment

shmctl (shmid, IPC_RMID, NULL); pef@beelink:~/Parallelismel$ ipcs -mp
exit(); | = Shared Memory Creator/Last-op PIDs

} shmid owner cpid lpid

196608 pef 2430 2246

— 27 mars 2023 — 17




6 Le concept de thread Processus de poids lourd

Une thread est plus Iégére a gérer et sa gestion peut étre personnalisée.

La commutation de contexte est plus simple et plus entre threads qu’entre processus. 3 |
Etats uniques pour chaque thread: . R gy OO ! !

Un processus peut étre vu comme des instructions qui s’exécutent les unes apres les autres: cela forme un . T Processus |-------------------- !
«fil d’exécution», ou «thread» : . ! code Tee |
Processus On peut créer plus d’'une «thread» et partager le temps alloué au Proces- 1 |
sus, entre I'exécution de ces différentes threads : ) Données ‘
Processus . ! . Processus de poids lourd Unix
| Pile |
thread 1 thread 2 . ! ' Création par recopie intégrale/clonage
§ . i i =1,5ms
T fork
3
3
g - {Processus-- - \ [Proo.roweau] - \
. ! Cod Tas | ! Code Tas !
On parle aussi de «processus de g ! ! ! !
; @ i | | |
poids lourd>. . | " e |
On parle de processus «de poids léger» pour chaque thread existant dans S Donmées | ! pomnees |
le processus. . e i I i
Du point de vue de I'utilisateur, les différentes threads semblent se dérouler en paralléle. 3 i | i
Chaque thread: > partage I'espace mémoire du processus; | | | |
> posséde sa propre pile. s SR r___ i partage 1, ,,,,,,,,,,,,,,,,,,,,,,, r___ |
Concept de thread Processus de poids léger
Threads et espace d’adressage mémoire ---| Processus |----------------
! Code Tas |
264 _ 1 Pile thread A ‘} mémoire locale & la thread | i
: : o !
! ! L fomées 1 Processus de poids Iéger/thread
Pile thread B } mémoire locale a la thread e 1 Création par recopie de certains éléments
! ‘ ‘ | =0,05ms
Données globales i |
Code thread A memo!re partagée '
mémoire processus -
Code thread B de poids lourd i !
0 Code commun 3 |
| CO !
!  — " Données

O identificateur de thread ; ! Pile !

O état des registres: CO, «compteur ordinal», registre d’état, registre de pile; i

0 pile; co

O masques de signaux (décrivent & quels signaux la thread répond) ; | & ——
O priorité; i

m] |

données privées de la thread.
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Processus vs threads

Critique des processus

Un processus ne convient pas toujours :
> contexte lourd, colteux a créer et a détruire ;

\VARVARVARVARY]

pas efficace : changement de contexte lent entre les processus;

partage de données «pas naturel» : il faut utiliser des IPC, «Inter Process Communication», pour passer par 'OS;;
pas intégré dans les langages de programmation (a part le fork) ;

fournis par des opérations OS complexes, pas souples du point de vue de I'utilisateur;

programmation difficile, non contrélable par I'utilisateur.

Rappel sur I'exécution des processus

> le temps processeur est partagé entre les différents processus ;

> le processeur passe d’un processus a I’autre suivant un intervalle régulier ou lorsque un processus actif est retardé ;
> permet de dé-programmer (de-schedule) les processus bloqués en attente de fin d’E/S par exemple.

Thread : dérivée de la notion de processus

O unité d’exécution concurrente dans un méme programme applicatif («Light-weight process»);

O introduit la notion de programmation «multi-threads»

<

<
<
o

les threads partagent le méme espace d’adressage, la mémoire du processus : code, données globales, tas
elles exécutent méme code ou des fonctions dédiées ;

elles partagent tout ou partie des ressources OS (E/S par exemple) ;

elles peuvent disposer d’'un contexte de travail privé alloué par I'application ;

O bibliotheque standardisée Posix : pthreads.

Mise en ceuvre des threads

Processus classique dit «lourd»
O espace d’adressage protégé a un fil d’exécution:

O Commutation de contexte:
Toujours un changement d’espace d’adressage

O Communication:
Outils noyau entre espace d’adressage : tubes, «mes-
sages queues»

O pas de parallélisme dans le méme espace d’adres-
sage.

Processus avec threads appelées «/éger»

O espace d’adressage protégé a n fils d’exécution :
Processus Processus
thread 1 thread 2

§

sdway

sdwsa}

O Commutation de contexte:
allégée, pas de changement d’espace d’adres-
sage d’un fil a l'autre

O Communication:
allégée:
O les fils partagent les données;
= attention a la synchronisation!

O parallélisme dans le méme espace d’adres-
sage.
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Threads POSIX

IEEE Portable Operating System Interface, POSIX, 1003.1 standard

O Création:

int pthread_create (pthread_t *thread, pthread_attr_t *attr,
void *(*start_routine) (void *), void *arg);

O synchronisation entre threads :

‘int pthread_join ( pthread_t thread, void **value_ptr);

O terminaison de threads:

[int pthread_exit (void **value_ptr);

La liste compléte des instructions

Thread call Description

pthread_create Create a new thread

pthread_exit Terminate the calling thread

pthread_join Wait for a specific thread to exit

pthread_yield Release the CPU to let another thread run

pthread_attr_init Create and initialize a thread’s attribute structure

pthread_attr_destroy|Remove a thread’s attribute structure

Threads POSIX

Exécution d’une thread POSIX avec attente de terminaison

/* Programme principal */

|
|
i procl (&arg)
|

{
pthread_create (&threadl, NULL, procl, &arg);/

}

|
pthread_join(threadl, *status); /

|
|
| return (*status);
|
|
|
|

> depuis le programme principal, le pthread_create déclenche la thread 1 et lui transmets sarg;
> le programme principal devient lui-méme une thread ;

> le programme principal attend la terminaison de la thread 1 avec le pthread_join etregoit status.
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Threads POSIX . Thread POSIX: exemple de code

Exécution d’une thread POSIX avec attente de terminaison

#include <stdio.h>
#include <sys/types.h>
#include <unistd.h>
#include <pthread.h>

/* Programme principal */
pthread_t pthread_id[3];

void *f_thread(void *d)

pthread_create () ; . (
\> . : + ry
i Thread . int 1 = *((int *) d);
| printf ("je suis la %$d-eme pthread du processus %d, mon id est %$1d\n", i, getpid(),
: . pthread_self()); J
I . }
I .
I
1 .. . int main(void)
| terminaison . {
pthread_create () ; int 1;
Thread * ! for (i=0; i<3; i++)
} if (pthread_create (&pthread_id[i], NULL, f_thread, (void *) &i) == -1)
: fprintf (stderr, "erreur de creation pthread numero %d\n", 1i);
. N rintf ("je suis la thread initiale du processus %d, mon id est %1d\n" etpid()
pthread_create () ; : pthread sel20)) p / \n", getp , N
terminaison ‘ Thread . for (i=0; i<3; i+

pthread_join (pthread_id[i], NULL) ;
}

|

|

| .

1 :

' terminaison . :Attemion
. Ce programme d’exemple ne protege pas I'acceés a la variable i utilisée par chaque thread pour indiquer son numéro.

=>la valeur de i affichée peut étre la mauvaise...

> en les langant en mode «detached thread» ;

> lorsque ces threads terminent, elles sont détruites et leur espace mémoire est récupéré.

Thread .7 Problemes d’accés concurrent: synchronisation et éviter les corruptions

Communication entre processus

création Il existe deux mécanismes principaux pour faire communiquer deux processus :

O la communication via la mémoire partagée ;
O la communication par échange de messages au travers d’un tube;

- ~~<_ activation
{_ suspendue

Au niveau d’une thread

Les threads qui ont besoin d’échanger des données le font via la mémoire en partageant une partie de la mémoire
appartenant a leur espace d’adressage commun.

Problémes

destruction Y | . o . . X o
détruite bloquée > Que se passe-t-il si deux threads lisent en méme temps ? ...rien de particulier.
La thread évolue suivant les différents états : X > Que se passe-t-il si une thread lit pendant qu’une autre écrit ? ...un gros probléme, la donnée risque de ne pas étre
> la notion de «courante» correspond a la thread qui s’exécute. . dans un état cohérent et peut ne correspondre ni & la la donnée avant I'écriture, ni & la donnée apres I'écriture.

> Courante = préte (préemption):

> le CPU est retiré a la thread courante pour étre attribué a la thread la plus prioritaire ; Exécution de I'exemple de code précédent:

< . O— xterm
> Courante = bIOquee (mlse en atteme) . pef@beelink:~/ParallelismeI$ ./pthread_example
La thread doit arréter son exécution pour attendre l'arrivée d’un événement (fin d’E/S) . je suis la 2-eme pthread du processus 15214, mon id est 139747692533504

lle libe I . le CPU je suis la 2-eme pthread du processus 15214, mon id est 139747684140800
o elle libere volontairement le ; je suis la thread initiale du processus 15214, mon id est 139747701020480

¢ |'OS alloue le CPU a la thread préte la p|us prioritaire; : je suis la 3-eme pthread du processus 15214, mon id est 139747675748096
> Bloquée = préte (réveil) .
La thread est réveillée par : .
& un événement ou par une fonction d'interruption (fin d’E/S) : > Que se passe-t-il si deux threads écrivent simultanément ? ...de gros problémes en perspective.

[Ia variable i utilisé par la thread a été modifiée par une autre thread !]

o la thread courante (le scheduler ?)
Elle rejoint le groupe des demandeurs de ressource CPU.
> Préte = courante (élection), le CPU est attribué a |a thread préte la plus prioritaire = elle devient la thread courante.

=>Problémes de synchronisation des processus et de protection des accés.
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Exemple de corruption
Guichet bancaire et accés simultanée en dépot et en retrait

> depbt de s euros au guichet;
> retrait par carte de s euros;
Dépot Retrait
© x := moi.solde O x’ := moi.solde
Ox:=x+s Ox:=x-s
© moi.solde := x O moi.solde := x’

} simultanément

Entrelacement des instructions :

0D 000000
X := moi.solde; x := x + s; X := moi.solde; X’ := X’ - s ; moi.solde := x; moi.solde := x’
= Une perte d’argent!

0D 00060060
X := moi.solde; X := X + s; X’ := moi.solde; X’ := X’ - s ; moi.solde := x’; moi.solde := x
=> Un gain d’argent!

lllustration en assembleur Z80

int solde; _main::
;jcompteur.c:6: x = solde;
void main () 1d bc, (_solde)
{ ;compteur.c:7: x = x + 100;
int x; 1d hl ﬁ0x0064
x = solde; add hi, e "{La valeur 100 en hexasur16bitsj
x = x + 100; 1d (_solde), hl
solde = x; ;compteur.c:8: solde = x;
} jcompteur.c:9: }

Utilisation du compilateur C sdcc vers processeur z80.

Interactions

Probléme

Les opérations de lecture/écriture en mémoire ne sont pas atomiques :
= une lecture, comme une écriture, peut étre interrompue au cours de son action.

La solution

Utiliser une exclusion mutuelle :
> elle rend l'opération de lecture/écriture atomiques en restreignant 'accés a un segment de mé-
moire partagé a une seule thread a la fois.

Risques ?

Imaginons qu'’il existe :
O plusieurs segments de mémoire partagée s, s, et s3;
plusieurs threads t,, t; et t3;

ty bloque l'accés a sq , tr bloque I'accés a s, et t3 bloque 'acces a s5 ;
ty pour libérer s; a besoin d’accéder a s, ;

Mais t, pour libérer s,, a besoin de lire s3.

v Vv VvV Vv O

Si t3 n’a pas besoin de quoi que ce soit d’autre, il fait ce qu'il a a faire, puis libére s3 , ce qui libére s,
et par la suite sy ... ouf ! |

> par contre, si t3 a besoin de lire s4 pour libérer s3 ... = situation d’interblocage.
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Notion de ressources

Définitions
O Une ressource désigne toute entité dont a besoin un processus pour s’exécuter.

o Ressource matérielle (processeur, périphérique)
o Ressource logicielle (variable)

O Une ressource est caractérisée
© par un état: «libre» ou «occupée»
o par son nombre de points d’accés : nombre de processus pouvant l'utiliser en méme temps.

O Utilisation d’'une ressource par une thread, «processus de poids léger» :
o Trois étapes:
* Allocation
* Utilisation
* Restitution
¢ Les phases d’allocation et de restitution doivent assurer que le ressource est utilisée confor-
mément a son nombre de points d’acceés.

O Une ressource critique a un seul point d’acceés.

Interblocage, famine et coalition

Interblocage

Ensemble de n processus attendant chacun une ressource déja possédée par un autre processus de
'ensemble.

Y.--Prendre R1
- _.Prendre R2

R1etR2:un “- -1 Traitement

seul point d’accés Lot

Prendre R1
Traitement

Aucun processus ne peut poursuivre son exécution :
= Attente infinie!
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Interblocage, famine et coalition

Coalition

Ensemble de n processus monopolisant les ressources au détriment de p processus.

PRNUPRSLL
R1 et R2: un

seul point d’accés

Prendre R1
Prendre R2
Traitement

-.Prendre R2 ‘ boucle
Traitement

Le processus P1 n'obtiendra jamais R1, car P2 la monopolise :
= Famine!

= Attente finie, mais indéfinie.
P1 sera débloqué lorsque P2 terminera.

Interblocage, Famine, Coalition

Conditions nécessaires a I'obtention d’un interblocage

O Ressource critique : Une ressource au moins doit se trouver dans un mode non partageable
O Occupation et attente: Un processus au moins occupant une ressource attend d’acquérir des ressources supplémentaires
détenues par d’autres processus
O Pas de réquisition: Les ressources sont libérées sur seule volonté des processus les détenant
O Attente circulaire : au moins un processus P1 attend une ressource détenue par un autre processus P2, P2 attend lui-méme
une ressource détenue par P1
Détection automatique ?

Attente Circulaire... /la détection est possible mais complexe a réaliser...et que faire ensuite ?
> P, attend I'imprimante détenue par P ;
> Py attend le disque dur détenue par P,

P possede le NAS
P possede le disque dur
P, posséde I'imprimante

P, attend I'imprimante
P, attend le NAS
P attend le disque dur

dur
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Lexclusion mutuelle entre processus

Un premier probleme de synchronisation est celui de l'accés par un ensemble de processus a une
ressource critique, c’'est-a-dire une ressource a un seul point d’accés donc utilisable par un seul
processus a la fois.

Acceés a une ressource critique

Lexclusion mutuelle entre processus

lllustration du probléme : réservation d’une place

1|Réservation

2|Si nb_place > 0

3lalors

4 Réserver une place

5 nb_place = nb_place - 1
6|fsi

Utilisation par deux clients s’exécutant en concurrence

Client 1 Client 2

Demande Réservation " o
Nb_Place > 0 = 1 changement de contexte N

Demande Réservation
Nb_Place > 0 =1
Nb_Place = Nb_Place - 1

Nb_Place =0
changement de contexte

N
Nb_Place = Nb_Place - 1
Nb_Place = -1 1l!
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Définitions de la section critique

Processus
Début
Entrée Section Critique

Ressource critique
Nb_Place

Sortie Section Critiqu
Fin

Section critique

Lentrée et la sortie de la «Section Critique» doivent
assurer qu’'a tout moment, un seul processus
s'exécute en SC = exclusion mutuelle.

SECTION CRITIQUE
(code d'’utilisation
de la ressource critique)

Partie d’'un programme dont I'exécution de doit pas s’entrelacer avec d’autres programmes.

Une fois qu’'une tache y entre, il faut lui permettre de terminer cette section sans permettre a d’autres
taches de travailler sur les mémes données.

Lexclusion mutuelle entre processus

1|Réservation :

2|Protection de nb_place
3/Si nb_place > 0

4lalors

5 Réserver une place

6 nb_place = nb_place - 1
7|fsi

8|Fin protection de nb_place

Utilisation par deux clients s’exécutant en concurrence avec exclusion mutuelle

Client 1
Demande Réservation
Protection de Nb_Place
Nb_Place > 0 =1

changement de contexte

Client 2

changement de contexte

sDemande Réservation
Nb_Place non accessible!

~

Nb_Place = Nb_Place - 1
Fin protection de Nb_Place

changement de contexte

Protection de Nb_Place
sNb_Place = 0
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Exclusion mutuelle : généralisation du probleme

Problématique présente dans:

o les bases de données

o e partage des ressources (fichiers,connections,réseaux,...)

o les automates (exemple du DAB, «distributeur automatique de billets»)
o le matériel et périphérique (Disquedur,...)

o le développement (MMORPG, clients/serveur,...)

o efc.

Ecriture algorithmique

Repeat
Section d’entrée
Section critique, SC
Section de sortie
Section restante, SR
Forever

Plusieur types de solutions

O Solution matérielle ;
O Solutions algorithmiques ;
O Solutions fournies par le Systéme d’Exploitation.

Exclusion mutuelle : solution matérielle

Processus 1 y “....‘ ) .
Demande Réservation ) / ] préemption
Masquer IT v,"".‘yg ordonnanceur
SiNb_Place > 0
alors Processus 2

Réserver une place Demande Réservation
Nb_Place = Nb_Place - 1\ /¥ Masquer IT
fsi SiNb_Place > 0
Démasquer IT alors
Réserver une place
Nb_Place = Nb_Place - 1
fsi
Démasquer IT

Masquage des interruptions

Section critique : interdire la prise en compte des interruptions durant I'utilisation de la ressource cri-

tique.

Inconvénients majeurs:

> attente de tous les processus car le processeur est monopolisé ;
> exécution uniguement en mode noyau.

Il faut trouver une solution bloquant seulement les processus concernés : solution algorithmique ou

solution par le systéme d’exploitation.

27 mars 2023 — 23



Exclusion mutuelle : solution algorithmique

Algorithme 1: Threads se donnant mutuellement le tour

> la variable partagée «turn» estinitialisée aOoua;
> la SC de T, est exécutée seulement si turn = i
> T; est occupé a attendre si T; est dans SC.

Exécution de I'algorithme

1|Thread TO: 1|Thread T1:

2|repeat 2|repeat

3 while (turn!=0){}; 3 while (turn!=1){};
4 SC 4 sC

5 turn = 1; 5 turn = 0;

6 SR 6 SR

7|forever 7|forever

On considére que:

> chaque tache exécute le méme algorithme de controle de concurrence : I'indice de la tache permet de les

différencier;
> les parties SC et SR sont spécifiques a chaque tache;
> chaque tache recommence indéfiniment son travail.

1|Thread Ti: _.- O SC, «Section critique» : les instructions en exclu-
é repvevizle TN ’,x" sion mutuelle ;

4 SChmmmmmmm — R— P O SR, «Section Restante» : des instructions sans
5 turn = j; oo acces conccurent.

6 SRé--==-=m=-mmmmmmmmm - -7

7 forever

Exclusion mutuelle : solution algorithmique

Bilan de I'algorithme 1: Généralisation a n threads: avant qu’'une thread ne puisse rentrer dans sa
section critique, il lui faut attendre que tous les autres aient eu cette chance !

Algorithme 2: Threads exprimant leur souhait de rentrer en SC

1|Thread Ti:
2|repeat
3 flag[i] = vrai;
4 while (flagl[j] == vrai) {};
5 SC
6 flag[i] = faux;
7 SR
8|forever
Exécution de I’'algorithme

Thread TO

Exécution de I'algorithme

Modélisation de I'exécution : table des états d’exécution

Létat d’'un processus est entiérement déterminé par la combinaison de son CO et de la valeur des variables.
Imaginons que l'ordonnanceur alterne entre T0 et T1 et que chaque ligne prend le méme temps d’exécution :

CO | CPU |variable explication

TO|T1{TO|T1| turn
2 2 0 initialisation
3|2 |v 0 TO est exécuté par le CPU et teste la condition = il peut sortir du while
3 I3 v 0 T1 est exécuté par le CPU et teste la condition = il reste dans le while
4 |3 |v 0 TO exécute la section critique
4|3 v 0 T1 teste la condition = il reste dans le while
5 (3 |v 1 TO change la variable turn a 1
5 (3 v 1 T1 teste la condition = il peut sortirduwhiley - _ __ ______________
6 |3 [v 1 TO exécute sa section restante

g 6 |4 v 1 T1 exécute la section critique

3 7 |4 |v 1 TO recommence la boucle repeat et va repartir a la ligne 3
7 15 v 0 T1 change la variable turn a 0
3 (6 [v 0 TO teste la condition = il peut sortir du while
3|6 v 0 T1 exécute sa section restante
4 16 |v 0 TO exécute la section critique
4 |7 v 0 T1 recommence la boucle repeat et va repartir a la ligne 3
5|7 |v 1 TO change la variable turn a 1

~ 5 (3 v 1 T1 teste la condition = il peut sortirduwhile_ _ _ _ _ _ _____________/] -

Lorsque I'on rencontre un état déja connu, c-a-d une combinaison de (COt,, COry,variable), on sait que I'on va recommencer la méme séquence

dans le tableau = le comportement du programme est entiérement détaillé.
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état déja connu

1
2|repeat

3 flag[0] = vrai;

4 while (flag[l] == vrai) {};
5 sC
6
7
8

forever Aprés vous !

Analyse

> une variable booléenne par thread :
flag([O] etflag([l];
> T, signale qu’elle désire exécuter sa SC par
flag[i]l=vrai

1|Thread T1

2|repeat

3 flag[l] = vrai;

4 while (flag[0] == vrai) {};
5 SC

6 flag[l] = faux;

71 SR

8|forever Aprés vous !

> Que se passe-t-il si les deux threads exécutent I'une apres l'autre ligne 3? = blocage !
Exemple : T, exécute 3, puis on passe a I'exécution de T, qui exécute aussi la ligne 3.

Exclusion mutuelle : solution algorithmique

Algorithme de Dekker

int cl, c2, Turn = 1;

Thread T1

llwhile (True)

2[4 ncl: /* Section non critique*/
3 el = ¢

4 while (c2 == 0)

5 { cl = 1;

6 while (Turn == 2) {};

7 cl = 0;

8 }

9 critil: /* Section critique */
10 Turn = 2;

11 el = 1¢

12|}

La symeétrie est rompue grace a la variable Turn.

Analyse

Thread T2

l|lwhile (True)

AR nc2: /* Section non critique*/
3 c2 = 0;

4 while (cl == 0)

5 { @2 = 1g

6 while (Turn == 1) {};

7 c2 = 0;

8 }

9 criti2: /* Section critique */
10 Turn = 1;

11 @2 = 1z

12|}

Le fonctionnement correct de I'algorithme de Dekker dépend du fait que chaque processus finit toujours

par progresser.
= propriété d’équité

Lhypothése d’équité simple, suffisante pour raisonner au sujet de I'algorithme de Dekker, est la sui-

vante:

=> Tout processus qui a la possibilité d’exécuter une instruction finira toujours par le faire.
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Exclusion mutuelle : solution algorithmique

Propriétés souhaitées pour un programme paralléle

Deux catégories :
O Propriétés de sireté:
> certains états d’exécution du systeme indésirables ne sont jamais atteints.
Elles ne dépendent pas d’une hypothése d’équité.

O Propriétés de vivacité :
> les états d’exécution du systeme désirables seront forcément atteints.
En général ces propriétés ne sont vraies qu’en présence d’une hypothése d’équité.

L'état d’exécution d’'un systeme est défini par 'ensemble des valeurs associées a chacune des threads
du systeme:

o état de la pile et ensemble des valeurs des variables propre a chaque thread;

o contenu du Compteur Ordinal exprimant I'endroit du code ou chaque thread se trouve;

o valeur des variables partagées.

Un état désirable d’exécution du systeme est un état ou le systtme se comporte conformément aux
attentes du programmeur.

Un état indésirable d’exécution du systeme est un état ou:
— le systeme est corrompu : valeurs des variables perdues ou erronées ;
— systéme bloqué : le systéme ne plus atteindre d’état désirable.

Exclusion mutuelle : solution algorithmique

Exclusion mutuelle : solution algorithmique

Linstruction Test and Set

bool testset (int *i) Un algorithme utilisant test set pour I'exclusion mutuelle :
{ i == 0) > variable partagée b initialisée a zéro;
{ > c’est le premier T; qui met b a 1 qui entre en SC:
i=1; Thread Ti:
return true;
} while testset (b) == false({};
else sC
return false; b =0;
} * SR

Instruction(s) atomique(s)

Le testset peut étre intégrer au processeur : une instruction du processeur réalise I'opération de test/mo-
dification ce qui en fait une opération réellement atomique.

—| Bilan des solutions algorithmiques I

Linconvénient majeur de ces solutions logicielles est I'attente active.

Une autre solution est d’utiliser un outil de synchronisation offert par le systéme d’exploitation :
=>les sémaphores.

Lalgorithme de Peterson

Combine les deux idées: £1ag [1i] =intention d’entrée et turn=a qui le tour
Initialisation o flag[0] = flag[1] = faux

o turn=iouj

o le désir d’exécuter SC est indiqué par flag[i]=vrai

o alasortiedelaSC: flag[i] = faux

l|repeat

2 flag[i] = vrai; /* Je veux entrer */

3 turn = Jj; /* je donne une chance a l'autre */

4 do while ((flag[j] == vrai) && (turn == j)) {};

5 SC

6 flag[i] = faux;

7 SR

8|forever
Thread TO Thread T1

l|repeat 1|repeat

2 flag[0] = vrai; 2 flag[l] = vrai;

3 turn = 1; 3 turn = 0;

4 do while ((flag[l] == vrai) 4 do while ((flag[0] == vrai)
5 && (turn == 1)) {}; 5 && (turn == 0)) {};
6 sC 6 SC

7 flag[0] = faux; 7 flag[l] = faux;

8 SR 8 SR

9|forever 9|forever
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8 Notion de Sémaphore

Sémaphore

P(Sem)

file d’attente
‘ ‘ ‘ ‘ ‘ ‘ ‘ de processus
endormis

compteur
de jetons

Init(Sem,Val)

Une sémaphore, Sem, peut étre vue comme un distributeur de Jetons manipulable au travers des
opérations atomiques:

O Init(Sem,Val): fixe le nombre de jetons initial ;

O P(Sem): attribue un jeton au processus appelant s'il en reste, sinon bloque le processus et le mets
dans la file d’attente des processus endormis ;

O V(Sem): restitue un jeton et débloque un processus de la file d’attente s’il y en a un et lui attribue
le jeton.
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Définition d’'une Sémaphore : les opérations - Définition d'une sémaphore : les opérations

Opération Ini(Sem,Val) . Opération V(Sem)
Init (Sem,val) . V (Sem) réveil
début [EEEEEEEREE] ) début
masquer_it . masquer_it
Sem.compteur_jetons := Val jetons . Ajouter un jeton a S.K
Sem.file_attente := vide i N Si il y a un processus P en attente
démasquer_it Valjetons : alors EEEEEEEEEE
fin . sortir P de Sem.file_attente
. donner un jeton a P
«masquer_it» et «démasquer_it» servent & empécher l'interruption de I'opération par une interruption : : [ Teveiiler P
S1
rendre atomique l'opération «Init» (les interruptions sont suspendues pendant un tres court instant). . démasquer_it
. fin

Lorsqu’un jeton est rendu alors qu’un processus était endormi en attente de celui-ci :
> ce processus obtient immédiatement le jeton ;
> il redevient «ordonnangable» ;

Opération P(Sem)

P (Sem)
début
masquer_it
Si il reste un jeton
alors
le donner a ce processus
sinon

ajouter ce processus a Sem.file_attente 0 et
bloquer ce processus Jeton
fsi

démasquer_it
fin

Passage de I'état «Bloqué» = «Prét» par la sémaphore :

O le plus efficace:
o le processus a été suspendu sans attente active=pas de «temps CPU» perdu ;
© ason réveil le processus posséde le jeton;

OOTTTTTT T

O équitable: il utilise la file d’attente pour garantir cette équité : les processus sont sélectionnés dans
Le processus qui ne peut obtenir de jeton est: leur ordre d’entrée dans la file d’attente.
> endormi: il ne sera plus ordonnancé tant qu’'un jeton ne devient pas libre : pas d’attente active ;
> il est mis dans la file d’attente : il sera traité suivant la priorité de son entrée dans la file d’'attente,
ce qui garantit I'équité.

finition d’'une sémaphore : explications pour P(Sem) bloquant Définition d’'une sémaphore : explications pour V(Sem) débloquant

Dé
1000 Le processus P : 1000 Le processus P :

- @ [0 esten cours d'exécution par le CPU; . - @ [0 esten cours d'exécution par le CPU;

- - s i ’ H H . N - - .

- - O appelle P(sem) alors qu'aucun jeton n’est disponible ; : - - O appelle V(sem);
- - - P(Sem) Sémaphore Sem : - - Sémaphore Sem
g g
© ©
© @

00010 Le processus Py : 0000 La sémaphore Sem vérifie la file d’attente :
O Leprocessus P;estenattente= < il devient prét;
o Pjregoit le jeton;

@ LT[

liste
processus
a ordonnancer

processus
a ordonnancer

@ [0 estbloqué; : -
: O estrangé dans la file d’attente de la sémaphore.

- Sémaphore Sem - ﬁ
el [ T[T []]
processus -
0 jetons
a ordonnancer

1000
()
U
c
(X
)
U
c

1000

Sémaphore Sem

‘ n jetons (P; réveillé avec le jeton) ‘

liste
processus
a ordonnancer
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Utilisation des sémaphores : Section Critique

Un seul processus en section critique a la fois = un seul jeton

Sémaphore Mutex initialisée a 1
P (Mutex) /* Entrée section_critique */

/* Section critique */

V (Mutex) /* Sortie section_critique */

Section critique avec sémaphore

Allocation de ressources

Accés a un ensemble de N ressources critiques

Un deuxiéme probleme de synchronisation est celui de I'acces par un ensemble de processus a n

ressources critiques :
= c’est une généralisation du cas précédent :

O N ressources exclusives de méme type
o O Allouer une ressource = prendre un jeton Res
o Sémaphore Res initialisée a N /* 1 jeton par ressource */
P (Res) /* Allocation */
/* Utilisation Ressource */

O Libérer une ressource = rendre un jeton Res
V(Res) /* libération resource */

Utilisation des sémaphores: I'allocation de ressources

Réservation :

P (Mutex)

Si nb_place > 0

alors
Réserver une place
nb_place = nb_place - 1

fsi

V (Mutex)

©J oS WN

Utilisation par deux clients s’exécutant en concurrence avec exclusion mutuelle
Client 1 jeton Client 2

Demande Réservation pas de jeton
P(Mutex)

Nb_Place > 0 =1 changement de contexte sDemande Réservation
P(Mutex)

changement de contexte

~

immédiat
endormi
Nb_Place = Nb_Place - 1

V(Mutex) yP(Mutex)
jeton changement de contexte Nb Place = 0
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Init(Res,3)

P(Res)

alloué @
P(Res) P(Res)
|| alloué @
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Utilisation des sémaphores : I'allocation de ressources

Init(Res,3)

Probleme du Lecteurs/Rédacteurs

Ecriture seule — Lectures simultanées

Un écrivain exclut:

- ECRITURE
O les écrivains: un seul écrivain a la fois ; w

O les lecteurs: pas d’écriture et de lecture simultanées.

Un lecteur exclut:
ﬁ O les écrivains.

LECTURE
Solution ? Un écrivain exclut les écrivains et les lecteurs :

> Un écrivain accéde toujours seul;
> Un écrivain effectue des acces en exclusion mutuelle des autres écrivains et des lecteurs.

= Sémaphore d’exclusion mutuelle «Acces» initialisée a 1.

Probleme des Lecteurs/Rédacteurs

- ECRITURE
LECTURE

> Le contenu du fichier doit rester cohérent: pas d’écritures simultanées;

> Les lectures doivent étre cohérentes : pas de lectures en méme temps que les écritures.

Code du lecteur et rédacteur

> Lecteur:

Consulter_Fichier_annonce:
début

Les Lecteurs/Rédacteurs

Intégration de la sémaphore Acceés

Travail de I'écrivain :

d’'ou, le code de I'écrivain:

M'assurer que l'acces au fichier est libre
P (Acces)

entrer en écriture

Libérer 1'accés au fichier
V (Accés)

Modifier_ Fichier_annonce (annonce, opération)
avec opération = ajouter, modifier ou effacer :
début
P (Acces)

ouvrir (fichier_annonce, ecriture);

Et pour les lecteurs ?

Un lecteur exclut les écrivains :

opération (annonce) ;
fermer (fichier_annonce) ;
V (Acces)
fin

ouvrir (fichier_annonce,

lire (annonce)
fin pour

i

lecture) ;

pour chaque annonce du fichier faire

O NL, nombre de lecteurs courants, initialisé a 0;

= Un premier lecteur doit s’assurer qu’il n’y a pas d’accés en écriture en cours;
= Le dernier lecteur doit réveiller un éventuel Ecrivain

fermer (fichier_annonce) ;
Fin

> Rédacteur:

Modifier_ Fichier_ annonce (annonce, opération)
début
ouvrir (fichier_annonce, ecriture) ;
opération (annonce) ;
fermer (fichier_annonce) ;

fin

avec opération=ajouter,modifier ou effacer

Cours «Progrmmation Concurrente» — P-F. Bonnefoi — http://p-fb.net/

Compter un lecteur de plus P (Mutex)
Si je suis le premier lecteur alors NL : = NL + ll
Y-a-t-il un écrivain ? S (L 7\1) CRiehss
. . P (Acces)
si oui, attendre f£si
EiSHE V (Mutex)
[entrer en lecture 5 (Mutex)

Compter un lecteur de moins
Si je suis le dernier, réveiller un écrivain

NL:= NL - 1;

I
Si (NL = 0) alors
V (Acces)
fsi

V (Mutex)
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Les Lecteurs/Rédacteurs

Lecteur 1 (NL=1) %

P(ACCES)) 1)

‘\\\\\\\\\‘\~\

.‘ &, Rédacteur

Lecteurs suivants o CCES (4] P(ACCES)
(NL>1)
V(ACCES)
dernier lecteur
(NL=0)
V(ACCES)

(10718 premier lecteur prends la sémaphore «Acces», ce qui interdit a I'écrivain de pouvoir la prendre ;

QO de nouveaux lecteurs peuvent se présenter et consulter le contenu du fichier ;

O Ie demier lecteur libére la sémaphore «Accés», ce qui permet au rédacteur de la prendre ;

© le rédacteur peut prendre la sémaphore;

O |6 rédacteur peut ensuite libérer la sémaphore.

Producteur/Consommateur

Producteur/Consommateur

Solution

O On associe un ensemble de jetons aux cases vides:

o N jetons VIDE a l'initialisation ;

© deposer le message = prendre un jeton VIDE
O On associe un ensemble de jetons aux cases pleines:

¢ 0 jetons PLEIN a l'initialisation ;

¢ prendre le message = prendre un jeton PLEIN.

Producteur
attendre
sinon

déposer le message

fsi

nouvelle case pleinE(i V(Sem P|e|n)

Consommateur

attendre
sinon
prendre le message

_nouvelle case videe  \/(Sem Vide)

fsi

Si il n'y a pas de case libre alors} P(Sem Vlde) Si il y a pas de case pleine alors} P(Sem Plein

D’ou le code final:

Sémaphore Vide initialisé a N : Init (Vide, N)

Gestion d’un tampon de messages en FIFO
Tampon de messages

slels- | [ [ [ ]

Consommateur

O Le producteur ne doit pas produire si le tampon est plein;
O Le consommateur de doit pas faire de retrait si le tampon est vide ;

O Producteur et Consommateur ne doivent jamais travailler dans une méme case.

Producteur:

Consommateur:

Si il n'y a pas de case libre alors
attendre

sinon
déposer le message

fsi

Si i1l y a pas de case pleine alors
attendre

sinon
prendre le message

fsi

Solution ?

> Modéliser le «tampon» par une sémaphore de n jetons;

> le «jeton» représente le «produit» ;

= le consommateur est bloqué s'il n'y a pas de produit/jeton, ok...

= le producteur n’est jamais bloqué !

= On ne peut pas y arriver avec une sémaphore!

Cours «Progrmmation Concurrente» — P-F. Bonnefoi — http://p-fb.net/

Sémaphore Plein initialisé a 0 : Init (Plein, 0)
Producteur : Consommateur :
P (Vide) P (Plein)
déposer le message retirer le message
V(Plein) V (Vide)
Producteur/Consommateur
RETRAIT
P(PLEIN)
V(VIDE)
o [ [[[T[[[IT] o [ [=[ [[[[[]]]
e o o o o o o o o o VIDE . e o o o o o o o VDE
PLEIN . PLEIN
DEPOT DEPOT
P(VIDE) P(VIDE)
V(PLEIN) V(PLEIN)
e s [ [[[[T[T]] © [[=mfm [[[[]]]
e o o o o o o o o VIDE . e o o o o o o VIDE
. PLEIN e o PLEIN
DEPOT RETRAIT
P(VIDE) P(PLEIN)
V(PLEIN) V(VIDE)
© mm [[[[[[]] o [ [Isf [I[[T]]
e o o o o o o o VDE e o e o o o o o o VIDE
o o PLEIN . PLEIN
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Le repas des philosophes

Hypothéses

O chaque assiette a une place fixe;

O chaque baguette a une place fixe;

O laccés a chaque baguette est en exclusion mutuelle ;

Propriétés souhaitées
O pas d'interblocage ;
O pas de famine.

Premiére solution
> on associe une sémaphore :
o achaque baguette B;;
o achaque assiette/philosophe P;;
> chaque philosophe pense, puis mange et recommence.

Sémaphore baguette[n] // chaque sémaphore doit étre initialisée a 1
processus Philosophe(i) // i identifiant 0..n-1
tant que vrai faire

penser ()

P (baguette[i]) // prendre la baguette i

P (baguette[ (i+1)%n]) // prendre la baguette de droite i+l
manger ()

V (baguette[i]) // rendre la baguette i

P (baguette[ (i+1)%n]) // rendre la baguette de droite i + 1

= Interblocage possible !

Le repas des philosophes

Seconde solution

Sémaphore baguette[n] // chaque sémaphore doit étre initialisée a 1
Sémaphore chaise // initialisée a n-1

processus Philosophe (i) // i identifiant 0..n-1
tant que vrai faire

penser ()

P (chaise)

P (baguette[i]) // prendre la baguette i

P (baguette[ (i+1)%n]) // prendre la baguette de droite i+l
manger ()

V (baguette[i]) // rendre la baguette 1i
V (baguette[ (i+1)%n]) // rendre la baguette de droite i + 1
V (chaise)

La solution pour éviter l'interblocage :
> autoriser seulement n — 1 philosophes & manger;
> = n — 1 chaises!

= pas de famine si la file de chaise est gérée a I'ancienneté.

chaise
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Conclusion sur les sémaphores

O Les exécutions de processus ne sont pas indépendantes : les processus peuvent vouloir
© communiquer;

© accéder de maniere concurrente a des ressources;

O La sémaphore S est un outil systéeme de synchronisation :
© assimilable a un distributeur de jeton bloquant;

© manipulable par seulement trois opérations atomiques P(S), V(S) et Init(S);

O Il existe plusieurs schémas typiques de synchronisation a partir desquels sont élaborés des outils
de communication entre processus :
o Iexclusion mutuelle;

o les lecteurs/rédacteurs;
¢ les producteur/consommateur;

o le repas des philosophes.

Programmation des Sémaphores en C sous GNU/Linux

Pour utiliser les sémaphores, il faut:
O inclure le fichier de définition :
[#include <semaphore.h> |

O relier avec la bibliotheque —1pthread

O— xterm

$ gcc —o mon_programme mon_source.c —lpthread “

Pour créer la sémaphore

sem_t semaphore; o p:indique sila sémaphore doit étre partagée entre différents
processus;
on mettra la valeur 0 pour indiquer qu’elle n’est pas partagée
entre processus mais entre threads.

o n:indique la valeur initiale de la sémaphore.

sem_init (&semaphore, p, n);

Prendre et libérer la sémaphore

> prendre la sémaphore :
[sem_wait (&semaphore) ; ‘

> libérer la sémaphore:
[sem_post (&semaphore) ; |

Pour détruire la sémaphore
[sem_destroy (&semaphore)
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Sémaphore et utilisation dans des dispositifs réels

Une sémaphore peut étre utilisée pour synchroniser différents processus :
O dans la méme machine : I'éxecution, le blocage et I'échange des jetons a lieu au sein du méme systéme d’exploita-
tion;
O entre différentes machines au travers d’un réseau de communication.
Exemple entre deux machines M et Mo :
© un processus P; s’exécute sur la machine My : il gére la sémaphore (comportement serveur) ;
© un processus P; s'exécute sur la machine My : il accéde & la sémaphore de P; au travers du réseau par deux tubes
qui le synchronisent avec la sémaphore, chacun utilisé pour un sens différent d’échange (comportement client) :
* il lit sur le tube:
I> sans blocage sila sémaphore contient un jeton, ce jeton est décrémenté du compteur : il obtient un «jeton» ;
> avec blocage si la sémaphore ne contient plus de jeton: il sera débloqué lorsqu’un processus rendra un
jeton qu'il pourra ensuite lire sur le tube;
* il écrit sur le tube un jeton qui s’ajoute au compteur, ce qui peut ou non débloquer un processus en attente de
jeton.

M1 Le processus P libére le processus Pj.

On peut généraliser ce fonctionnement a plusieurs machines clientes utilisant la méme sémaphore.

9 Présentation de la programmation «asynchrone»

Qu’est-ce que la programmation asynchrone ?
Le contraire de la programmation synchrone !

Imaginons que nous voulions exéctuer un programme décomposable en 3 taches
«Task{1,2,3}»:
o laversion «single threaded>» indiquée a gauche est la version la plus simple:

Task 1

Task 2 chaque tache est exécutée une a la fois, I'une s’achevant complétement
as:
avant que I'autre ne commence:

o les taches s’exécutent dans un ordre prédéfini;

Task 3 o la derniére tache peut ainsi étre sare que:

* les taches précédentes se sont exécutées sans erreur;

) * que tous les résultats de ces taches précédentes sont disponibles.
time
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La programmation asynchrone vs programmation «multi-thread»

o laversion «multi-threaded» permet a chaque tache de

s’exécuter dans une thread de contrdle différente : Task 1 Task 2 Task 3

¢ lesthreads sont ordonnancées par le systeme d’ex-

ploitation ; time

¢ les threads peuvent s'exécuter de maniére concur-

rente:
* réellement si I'ordinateur dispose de différents processeurs ou coeurs;

* de maniere entrelacée si I'ordinateur ne dispose que d’un processeur;
¢ le programmeur pense en terme de flots d’instructions s’exécutant simultanément;;

¢ la coordination et la communication entre ces différentes threads est complexe et difficile.

La programmation asynchrone : la gestion direct de I'entrelacement

] o laversion «asynchrone» :
Task 1

o les taches s'exécutent de maniére entrelacées au sein de la méme «thread»
sk 2 de contrle;
| ¢ le modele de programmation est plus simple que celui «multi-threaded» car le

Task 3 | programmeur sait «qu’une seule tache s’exécute a la fois» :

lorsqu’une tache est exécutée, aucune autre ne s’exécute

I © bien que dans un environnement avec un seul processeur, la version «multi-

I thread» s’exécute aussi de maniére entrelacée, le programmeur doit toujours
time

penser en terme de threads pouvant s’exécuter simultanément ;

o la version «asynchrone» s’exécute toujours de maniére entrelacée méme dans un environne-
ment multi-processeurs ;

o dans la version «multi-thread», c’est le systéeme d’exploitation qui décide de I'ordonnance-
ment des différentes threads et le programmeur doit en tenir compte : chaque thread peut étre
suspendue a n'importe quel moment pour laisser la place a I'exécution d’'une autre thread.

¢ dans le modele «asynchrone», une tache s’exécute jusqu'a ce qu’elle décide de libérer le

contr6le a une autre tache.
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La programmation asynchrone : mieux utiliser le processeur - Laprogrammation asynchrone : les avantages

Quel est l'intérét de la programmation «asynchrone» ? les performances ! Dans le cas de nombreuses entrées/sorties

Task 1 o le modele «asynchrone» est plus simple que le modele «multi-thread» : : Les performances sont tres différentes en fonction des périphériques :
un seul fil de contrdle et le passage du contréle d’une tache a une autre . device  périphérigue cycles d'horloge
est expllcne; Ll-cache|cache de niveau 1 3 cycles
Task 2 o le modéle «asynchrone» impose au programmeur de «penser» chaque sur le processeur
Waiting n . s 2 . s <
¢ tdche comme une succession d’étapes plus petites s’exécutant de ma- .
L2-cache cache de niveau 2 14 cycles
niere intermittente :
sur le processeur
Task 3 © si une tache utilise la sortie d’une autre tache, la tache dépendant
. A L. NN . . RAM mémoire vive 250 cycles
de cette sortie doit étre écrite de maniére a obtenir ses entrées par
morceaux au lieu d’une réception en totalité ; D chilsere e 41 000 000 eyeles
time .
o le modéle «asynchrone» n’exploite pas de parallélisme: le temps . Network réseau 240 000
d’exécution de 'application est le méme que dans le modele synchrone... . 000 cycles

o Mais lorsqu’'une tache est forcée d’attendre ou est bloquée en attente d’une ressource externe (acces o , . . . . ,
Lutilisation d’une seule thread permet de travailler en gaspillant le moins possible de cycles d’horloge :

réseau, acces disque, etc), c’est 'ensemble de I'application qui est retardé : le temps d’exécution du . ;
9 ) PP q P moins de défaut de cache, pas de changement de contexte.

modele «asynchrone» peut étre trés nettement inférieur a celui synchrone (voir schéma du modele . . . . . . N .
Les entrées/sorties mémoire, disque et réseau étant trés lentes, on peut effectuer beaucoup de travail

!
asynchrone)! pendant qu’elles se déroulent, ce qui justifie 'utilisation d’E/S asynchrones.
La programmation asynchrone : les avantages - Laprogrammation asynchrone : intérét ?
o lorsqu’une tache est bloquée dans le modéle synchrone, il est possible d’exécuter une tache qui Dans quel domaine d’application le modeéle asynchrone peut-il s’appliquer ? le réseau!

est capable de progresser: o . . .
Une application serveur (comme un serveur Web) peut tirer parti de ce modéle :
¢ le passage d’une tache a une autre correspond:
o les bibliotheques «Twisted» et «Tornado» pour Python;
* soit & la terminaison de la tAche courante, o i . .
o le serveur applicatif basé sur Javascript «Node.js».
* soit a I'arrivée a un point ou la tache va se bloquer;

© avec un nombre important de taches pouvant potentiellement se bloquer, le modele «asyn- : Pourquoi le modele «multi-threaded» n’est-il pas une bonne réponse ?
chrone» peut obtenir de bien meilleures performances que le modéle «synchrone». . o lorsqu’une thread se bloque sur une entrée/sortie, une autre thread peut s’exécuter : pareil que dans

. . R le modele asynchrone;
Le modele «asynchrone» est meilleur dans le cas ou:

> ily a de nombreuses taches a réaliser, de telle maniére a ce qu'il y est toujours une tache capable : o mais avec chaque thread, il y a un surcodt:
de progresser dans son exécution; . o de mémoire: une pile d’exécution associée a chaque thread plus les structures diverses de

. o 3 i o . . gestion et de protection des threads ;
> les taches réalisent beaucoup d’entrées/sorties, qui méneraient un programme synchrone a gas- .
) i . ) i o de temps: pour passer d’'une thread a une autre: changement de contexte (sauvegarde de
piller beaucoup de temps bloqué alors qu’une tache serait capable de s’exécuter;
registres, manipulation mémoires efc.) et restauration du contexte de la nouvelle thread.

> les taches sont indépendantes les unes des autres, ce qui fait qu'il y a peu de communication

i . Ce surcolt peut alourdir considérablement le travail de gestion d’'un serveur.
nécessaire entre elles.
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La programmation asynchrone

: le «producteur/consommateur»

l|var produit = 0; 1|function appel_consommateur () {

2 2 consommateur.next () ;

3|function appel_producteur () { 3/}

4 producteur.next () ; 4

5|} 5|function* c() {

6 6 while (true)

7|function* p() { 7 {

8 var compteur = 0; 8 console.log ("Consommation "+produit) ;
9 while (true) 9 setTimeout (appel_producteur, 0);
10| { 10] yield null;

11 compteur++; 11 }

12| produit = compteur; 12|}

13 console.log ("Production " + produit) ; 13|

14 setTimeout (appel_consommateur, 0) ; l4lvar producteur = p();

15| yield null; 15|var consommateur = c()

16| } 16

17} 17|producteur.next () ;

> linstruction «yield» permet de retourner une valeur et de conserver I'état de la fonction.
Lappel a la méthode «next () » permet de retourner a l'instruction suivant le «yields».

> [linstruction «setTimeout (function, 0) » permet d’ajouter une fonction a exécuter dans la

boucle d’événement de NodedJs.

Cet événement ne sera déclenché que lors de la terminaison de la fonction courante : on prépare

I'avenir de I'application.

La programmation aynchrone:

la «boucle d’événements»

Event Loop

I B < ) ] e

€ ) Processes

@) I/O (async)

L'«eventloop» correspond & une file d’évé-
nements qui peuvent déclencher 'exé-
cution de «processes» qui sont sus-
pendus en attente de leur arrivée.

Les E/S asynchrones :

O se déroulent pendant qu'un «pro-
cess» s'exécute ;

O produisent des événements lorsqu’elles
se terminent qui pourront ensuite dé-
clencher I'exécution de «process».

L'Event Loop représente le «fil de contréle»
de I'application asynchrone.

> un «process», fonction ou méthode, ou une E/S asynchrone qui se termine = retour a 'Event Loop;

> un événement ajouté lors la terminaison de I'E/S ou lors d’'une soumission d’'un «process» ne peut étre pris en compte
qu’a la fin du «process» courant (lors du retour a 'Event Loop) ;

D> un «process», qui s’exécute peut ajouter un événement, lié a un délai ou a une E/S, en indiquant la fonction a
exécuter lors de son déclenchement (callback).
Le plus simple des événements correspond & celui d’'un temps d'attente, qui s'apparente & de I'ordonnancement

(«setTimeout» avec la valeur zéro).
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Programmation asynchrone: le diner des philosophes

32

var liste_philosophes = [];
var liste_philosophes_a_traiter = null;
var philosophe_a_reveiller = null;
var compteur_chaises = 4;
function reveil philosophe ()
{
philosophe_a_reveiller.next () ;
}
function* philosophe (n)
{
while (true)
{
if (compteur_chaises > 0)
{
compteur_chaises —--;
console.log ("Philosophe : "+n+" prend une chaise");
yield null;
console.log("Philosophe : " + n + " mange");
yield null;
console.log("Philosophe : " + n + " se leve");

compteur_chaises ++;
}
else
{

console.log("Philosophe :

}
yield null;
}
¥

"opopo4on

reflechit") ;

C'est l'ordonnanceur qui garantit I'équité de traitement entre les philosophes.
C'est le programmeur qui est responsable de I'entrelacement.

Il n’y a pas de probléme d’accés concurrent aux variables partagées.

lignes 7-10: la fonction de réveil
d’un philosophe qui sera attachée
aun événementde I'<Event Loop» ;

lignes 12-32: le travail du philo-

sophe décomposé en étapes:

© chaque étape se termine sur
un «yield» pour permettre
de:
* retourner al'«<Event Loop» ;
* traiter des événements pré-

sents : activer 'ordonnanceur ;

© cette décomposition permet d’en-
trelacer le travail des différents
philosophes.

Programmation asynchrone : le diner des philosophes

33[for (i=0; i<5; i++)

34 liste_philosophes.push (philosophe (1)) ;

35

36/|liste_philosophes_a_traiter = liste_philosophes.slice(0);

37

38/function scheduler (

394

40 var numero_philosophe = Math.floor (Math.random() * liste_philosophes_a_traiter.length);
41 philosophe_a_reveiller = liste_philosophes_a_traiter[numero_philosophe];
42 liste_philosophes_a_traiter.splice (numero_philosophe, 1);

43| if (liste_philosophes_a_traiter.length )

44 {

45 liste_philosophes_a_traiter = liste_philosophes.slice (0);

46| }

47 setTimeout (reveil_philosophe, 0) ;

48 setTimeout (scheduler, 0) ;

49}

50

51|scheduler () ;

— ligne 33:

© on lance 5 fonctions philosophes en état suspendu (utilisation de la déclaration «function*»);
o on ajoute chacune de ces fonctions suspendues dans une liste ;

ligne 36: on duplique la liste des philosophes ;

ligne 38: la fonction «scheduler» permetde:

o ligne 40: de choisir un philosphe de maniére aléatoire dans la liste des philosophes a traiter ;

o ligne 41: on positionne le philosophe a réveiller sur celui que I'on vient de sélectionner = un événement le
réveillera dans la fonction «<reveil philosophe»;

o ligne 42: on enléve le philosophe choisi de la liste qui sera réinitialisée en ligne 43-46 quand elle est vide ;

lignes 47-48: 'ordonnancement: ré-activation du philosophe et rappel de 'ordonnanceur.
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